
2 

 

 

 

 

华为认证 CLOUD 系列教程 
 

HCIE-Cloud Service Solutions Architect 

云上架构设计 

实验指导手册 

版本: V2.0 
 
 
 
 

 

 
 

华为技术有限公司 



 

   

 

 
版权所有 ©  华为技术有限公司 2022。 保留一切权利。 

非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本文档内容的部分或全部，并

不得以任何形式传播。 

 

商标声明 

 和其他华为商标均为华为技术有限公司的商标。 

本文档提及的其他所有商标或注册商标，由各自的所有人拥有。 

 

注意 

您购买的产品、服务或特性等应受华为公司商业合同和条款的约束，本文档中描述的全部

或部分产品、服务或特性可能不在您的购买或使用范围之内。除非合同另有约定，华为公

司对本文档内容不做任何明示或暗示的声明或保证。 

由于产品版本升级或其他原因，本文档内容会不定期进行更新。除非另有约定，本文档仅

作为使用指导，本文档中的所有陈述、信息和建议不构成任何明示或暗示的担保。 

 

 

 

 

 

华为技术有限公司 

地址： 深圳市龙岗区坂田华为总部办公楼     邮编：518129 

网址： http://e.huawei.com 

 

 

 

http://e.huawei.com/


 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第1页 
 

 

华为认证体系介绍 
华为认证是华为公司基于“平台+生态”战略，围绕“云-管-端”协同的新ICT技术架

构，打造的覆盖ICT（Information and Communications Technology 信息通信技术）全技
术领域的认证体系，包含ICT技术架构与应用认证、云服务与平台认证两类认证。 

根据ICT从业者的学习和进阶需求，华为认证分为工程师级别、高级工程师级别和专家
级别三个认证等级。 

华为认证覆盖ICT全领域，符合ICT融合的技术趋势，致力于提供领先的人才培养体系和
认证标准，培养数字化时代新型ICT人才，构建良性ICT人才生态。 

HCIE-Cloud Service Solutions Architect（Huawei Certified ICT Expert-Cloud Service 
Solutions Architect，华为认证ICT云服务架构专家认证）主要面向云架构设计、运营和运维
工程师，以及其他希望成为云服务解决方案架构师的人员。HCIE-Cloud Service Solutions 
Architect认证在内容上涵盖企业上云顶层设计，云底层技术，云架构设计，云迁移实施，云
运维与优化，云服务使能以及云行业场景最佳实践。 

华为认证协助您打开行业之窗，开启改变之门，屹立在公有云服务的潮头浪尖！ 
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  前  言 

简介 
本课程对应的产品为: 华为公有云。 

本课程为基于华为云文档开发，用于指导云上架构设计操作。 

华为云产品更新升级较快，如遇到服务页面或者特性变更，可参考对应服务参考文档操作。 

内容描述 
本实验指导书共包含个 5 个实验任务，其中实验包括： 

⚫ 任务一：云上可扩展性设计实验，通过使用 EIP，CCE 服务安装典型 web 应用，并对其

使用压力测试工具，使其能够实现弹性扩展能力。 

⚫ 任务二：云上可靠性设计实验，通过 SRDS 服务对云上业务进行容灾管理，实现业务可恢

复性和跨 AZ 的高可用性。 

⚫ 任务三：云上性能设计实验，通过使用 ECS，RDS 服务完成普通网站搭建和使用 ECS，

RDS，DDM 和 DCS 搭建高性能网站，使用 CPTS 对网站进行性能测试，测试其并发访问

和时延特性，从而体现云上高性能设计特点。 

⚫ 任务四：云上成本设计实验，通过 VPN，NAT 网关，共享带宽，RDS 数据库服务等构建

一个低成本网站搭建。 

⚫ 任务五：云上安全性设计，通过在华为云平台的中创建 3 台 ECS 云服务，攻击主机，靶

机和操作跳板机，实现安全攻击测试，并使用基本安全服务进行安全防范加固。 

读者知识背景 
本课程为华为认证基础课程，为了更好地掌握本书内容，阅读本书的读者应首先具备以下基本

条件： 

⚫ 具有基本的华为云服务知识背景 

⚫ 熟悉华为云服务的配置与操作 

⚫ 熟悉基本的 Linux 命令 
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1 云上可扩展性设计实验 

1.1 实验介绍 

1.1.1 关于本实验 
通过本次实验完成弹性网站的搭建和验证。 

1.1.2 实验目的 
通过使用 EIP，CCE 安装典型 web 应用，并对其进行压力测试，使其能够实现弹性扩展能

力。 

1.1.3 实验组网介绍 

 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第9页 
 

 

1.2 资源准备 

1.2.1 虚拟私有云准备 

步骤 1 登录华为云。 

打开浏览器，输入 www.huaweicloud.com，登录华为云官网。点击右上角的“登录”按钮，

打开登录页面。 

 

输入用户名和密码，点击“登录”，登录华为云。 

 

 
登录完成后，点击右上角的“控制台”。 
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步骤 2 在服务列表中选择虚拟私有云 VPC。 

 

步骤 3 单击“创建虚拟私有云”。 

 

步骤 4 更改虚拟私有云名称为 vpc-as，创建子网名称为 subnet-web，其它保存默认。单击“立即

创建”。 
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步骤 5 单击返回虚拟私有云列表。 

 

步骤 6 查看已经创建成功的 VPC 和对应的子网。 

1.3 部署应用 

1.3.1 购买云容器引擎 

步骤 1 购买云容器引擎，在服务列表中点击“云容器引擎 CCE”，进入云容器引擎控制台界面。 
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步骤 2 进入购买容器引擎集群页面。 

在购买容器引擎集群页面的“服务选型”步骤中配置集群参数，本实验除以下图片外的配置，

其他参数选择默认： 

计费模式：按需计费 

集群名称：ccecluster 

控制节点数量：1 

虚拟私有云：vpc-as 

所在子网：subnet-web 
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步骤 3 单击“提交”，返回集群管理，并等待集群创建完成。 

 

 

步骤 4 集群创建成功后，选择“创建节点”，除配置如下参数外，其他默认： 

节点规格：4 核|16GB  

弹性 IP：自动创建 

登录方式密码：密码自定义 
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步骤 5 单击“下一步：规格确认”。 

确认配置无误后，阅读使用说明并点击“提交”。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第15页 
 

 

 
返回节点管理，等待节点创建完成。 

 
 

步骤 6 进入左侧“插件管理”页签，安装并配置 autoscaler 插件。 
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步骤 7 安装完成后，确认已安装插件。 

 
 

1.3.2 上传容器镜像 

步骤 1 请提前下载本实验需要用到的相关软件到本地电脑，镜像较大，上传下载步骤较为费

时。如果在北京四区域部署服务，可以跳过“1.3.2 上传容器镜像”步骤，直接从 1.3.3
开始。本实验使用页面上传方式，由于镜像文件较大可能出现上传失败，学员可以参考

华为云官方指导，使用客户端方式上传。 

Mariadb：https://hciecloud.obs.cn-north-4.myhuaweicloud.com/mariadb.tar 

Nextcloud：https://hciecloud.obs.cn-north-4.myhuaweicloud.com/nextcloud.tar 
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步骤 2 打开华为云 SWR 容器镜像服务页面。 

 
步骤 3 创建组织，组织名称自定义。 

 
步骤 4 上传镜像到 SWR 容器镜像服务，点击“上传镜像”，在弹出的窗口选择上一步创建的组

织，并选择已经准备好的镜像文件 mariadb，并点击“开始上传”，上传时间因网络状况不

同所需时间不同。 
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步骤 5 重复步骤四，上传另外一个容器镜像 nextcloud，上传完成后可以看到如下两个镜像在“我

的镜像”中。 

 

1.3.3 创建有状态工作负载 

步骤 1 进入 ccecluster 集群，左侧导航栏单击“工作负载”，页面选择有“有状态负载”，单击页

面右上角的“镜像创建”。 

 

步骤 2 设置工作负载参数，包括工作负载名称“mariadb”，集群名称和实例数量。 

工作负载名称：mariadb 

实例数量：1 
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步骤 3 容器配置中，填写容器信息，如果经过 1.3.2 步骤自己上传的镜像，请点击“选择镜像”，

在“我的镜像”页签中，找到 mariadb 的镜像，单击“确定”。 

 

 
如果没有自己上传镜像，可直接输入 swr.cn-north-4.myhuaweicloud.com/hciecloud/mariad

b:latest。 

修改 CPU 配额为 1cores；内存配额为 2048MiB。 
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步骤 4 设置环境变量，左侧功能栏找到“环境变量”，配置如下环境变量： 

MYSQL_ROOT_PASSWORD : Hwcloud@123 

MYSQL_DATABASE : nextcloud 

 

 

步骤 5 配置数据存储，选择“动态存储”，点击“+”，云存储类型为“云硬盘”，pvc 名称自己命

名即可，SC 名称选择“csi-disk 云硬盘”，创建完成后添加挂载路径为“/var/lib/mysql”，

其他参数保存默认。 
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步骤 6 实例间发现服务设置，端口名称自定义，本实验设置为 mariadb，容器端口设置为 3306。 

 

步骤 7 添加服务配置，设置工作负载访问参数。访问类型：选择“负载均衡” ，端口配置设置协议

TCP，容器端口 3306，访问端口 3306。 
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选择“创建负载均衡器”，配置如下，购买完成返回工作负载的服务配置页面。 

 

 
刷新负载均衡器，选择刚刚购买的负载均衡。勾选“我已阅读”。 

 
端口配置如下，配置完成，点击确定。 
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步骤 8 其他高级设计保持默认值，创建工作负载，并等待其正常运行。 

  

 
进入工作负载 mariadb 中，选择访问方式，记录其服务内部域名。 
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1.3.4 创建无状态工作负载 

步骤 1 创建无状态服务，在导航栏中选择无状态工作负载，单击“镜像创建”。 

 

 

步骤 2 输入工作负载基本信息，工作负载名称：nextcloud，集群名称：选择工作负载所要运行的集

群。实例数量：2。 

 

 

步骤 3 容器配置中，选择容器镜像，在“我的镜像”，选择 nextcloud 镜像，单击“确定”。如果

没有自己上传镜像，可直接输入 swr.cn-north-4.myhuaweicloud.com/hciecloud/nextcloud:l

atest。实例规格，CPU：0.25Core，内存：512MiB； 

 

步骤 4 设置环境变量，使 nextcloud 可以访问 mariadb 数据库。其中需要设置以下几个变量： 

MYSQL_DB_HOST：mariadb.default.svc.cluster.local:3306  （mariadb 的内部服务地址） 

MYSQL_DB_USER： root 

MYSQL_DB_PASSWORD： Hwcloud@123 

MYSQL_DB_NAME： nextcloud 
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步骤 5 设置 nextcloud 访问方式 

服务配置中，设置工作负载访问参数，访问类型：选择“负载均衡 ( LoadBalancer )”，创

建负载均衡器 elb-nextcloud。端口配置：对外协议：TCP，容器端口：80，访问端口：80，
单击“确认”。
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步骤 6 高级设置，保持默认值，点击“创建工作负载”。 
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步骤 7 完成 nextcloud 无状态工作负载创建，完成后查看有无状态负载列表。 

 

 

步骤 8 待 nextcloud 处于运行中状态时，点击 nextcloud，找到访问方式，复制外部访问地址，拷

贝到浏览器中，可访问到应用。 

 

 

步骤 9 创建用户“admin”和对应的密码“admin”，配置数据库信息为 mariadb。然后进行安装

（需要几分钟时间），完成后登陆 nextcloud。 
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显示如下界面即表示安装成功，可以在设置->系统中确认数据库是否对接成功。 
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如果在 nextcloud 安装页面出现如下报错： 
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请登录到 mariadb 容器中，进行如下操作，然后再次重新安装即可。 

 

1.3.5 设置扩展伸缩策略 

步骤 1 返回容器引擎控制界面，选择“集群管理”页面，点击进入集群 ccecluster 集群。 

 

 

步骤 2 查看容器引擎资源分配状态。 
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也可以在节点管理内，查看节点的 CPU 和内存使用量。 

 

步骤 3 选择“资源管理>节点池管理”页面。 

 

 

步骤 4 创建节点池。 

 

 

步骤 5 设置节点池服务器的配置 

节点规格：4vCPU|16G 

登录方式：密码，并设置密码 

其他配合保持默认 
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步骤 6 点击下一步：确认规格，勾选确认配置并提交。 
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步骤 7 对创建的节点池进行编辑，设置弹性扩容策略。 

节点数上限：3 

弹性缩容冷却时间：5 
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步骤 8 设置弹性伸缩策略，点击左侧运维下的“节点伸缩”，点击“创建节点伸缩策略”。 
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步骤 9 设置节点伸缩策略配置： 

策略名称：自定义 

关联节点池：步骤 4 创建的节点池 

执行规则： 

cpuscaler，CPU 分配率>70%，增加 1 个节点 

ramscaler，内存分配率 >70%，增加 1 个节点 

 

 

 

步骤 10 确认后完成创建。 
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1.3.6 扩展工作负载 

步骤 1 更新无状态工作负载 nextcloud，在 CCE 左侧导航栏中选择工作负载，单击“无状态工作负

载”，点击工作负载 nextcloud。 

 

 

步骤 2 在 nextcloud 工作负载下的“更新升级”标签下，查看当前工作负载的 CPU 和内存情况。 

 

 

步骤 3 点击编辑，分别修改为 0.5vCPU 和 1024M，完成后，单击“升级工作负载”按钮。 
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步骤 4 确认升级信息，点击提交开始升级。 

 

 

步骤 5 查看工作负载状态看到 CPU 和内存参数已经变化。 
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步骤 6 刷新页面，再次访问 nextcloud 应用。 

 

步骤 7 扩容无状态工作负载 nextcloud，在 CCE 左侧导航栏中选择工作负载，单击“无状态工作负

载”，点击工作负载 nextcloud。 

 

 

步骤 8 在 nextcloud 工作负载下，查看当前实例数量。  
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步骤 9 手动伸缩实例数量，将实例数更改为“10”。 

  

步骤 10 修改完成后，nextcloud 状态变为“未就绪”，过一会儿返回工作负载页面，查看当前

nextcloud 工作负载的运行状态，显示为“7”个在运行（未完全运行）。 

 

 

步骤 11 进入到 ccecluster 集群下，看到集群的运行状态 CPU 分配率比较高。 

 
查看节点资源情况。 
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步骤 12 因为资源不足导致无法完全创建工作负载，等 5 分钟，当自动弹性伸缩触发后，刷新页面，

可以看到 CPU 分配率下降了一些。 

 

 
切换到云容器引擎的“集群管理”页签，看到 ccecluster 集群伸缩了 3 台服务器。 

 

步骤 13 查看无状态工作负载 nextcloud，看到已经正常伸缩出 10 个实例。 
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1.3.7 命令行操作工作负载 

步骤 1 进入云容器引擎控制台，于左侧导航栏选择“集群管理， 点击 ccecluster 右上角 图标连

接集群。 

 

 

步骤 2 浏览器自动打开新的页签并显示以下界面。若右下角提示“kubectl init successfully!”则说明

kubectl 客户端正常启动。 

 
 

步骤 3 使用以下命令查看当前 nextcloud 工作负载的运行的实例，可以看到其中所有的 nextcloud
无状态工作负载 

kubectl get deployment 

 

步骤 4 使用以下命令查看当前 mariadb 有状态工作负载的运行的实例，可以看到其中所有的

mariadb 有状态工作负载。 
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kubectl get statefulset 

  

步骤 5 使用以下命令查看当前所有 pod 的状态，可以看到 nextcloud 与 mariadb 负载下所有的

pod。 

kubectl get pod 

 

 

步骤 6 使用以下命令查看集群的 node状态，可以看到当前的 node 数量，通过命令行可以看到已经

自动弹性伸缩页面，并在其运行的资源都是正常。 

kubectl get node 

 

1.4 删除资源 

步骤 1 删除 CCE 集群 

打开 CCE 管理控制台页面，在左侧导航标签中打开“集群管理” ，在集群右上角选择删除。 
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选择释放所有资源。 

 
等待删除完成。 

 
及时清理本实验中创建的弹性负载均衡及其他网络资源。 
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2 云上可靠性设计实验 

2.1 实验介绍 

2.1.1 关于本实验 

基于华为云服务，对云上业务进行高可靠性的设计。 

2.1.2 实验目的 
通过 SDRS 服务对云上业务进行容灾管理，实现业务可恢复性和跨 AZ 的高可以用性。 

2.1.3 实验组网介绍 

 
1. 使用 ECS，RDS 服务搭建应用，让应用能够跨 AZ 部署，包括 ECS 跨 AZ 集群，RDS 跨 AZ

集群。 

2. 配置 SDRS 服务保护组，实现跨 AZ 可靠性保护，然后进行容灾切换。 

3. 使用 CBR 对 ECS 进行备份，RDS 备份策略备份数据库。 

3. 删除 ECS 和数据库的某些数据，然后用 CBR 备份副本恢复数据，可以正常访问业务。 
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2.2 资源的准备 

2.2.1 VPC 的准备 
VPC 参数表 

名称 参数 

VPC-hcie 

区域：华为-北京四 

网段：192.168.0.0/16 

Subnet-hcie：192.168.0.0/24 

步骤 1 登录华为云，进入控制台后，在服务列表汇中，单击“虚拟私有云 VPC”。 

 

步骤 2 单击“创建虚拟私有云”。 

 

步骤 3 按照 VPC 参数表填写对应的参数后，单击“立即创建”。 
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步骤 4 查看创建成功的 VPC 

 

2.2.2 SG 的创建 
SG 参数表 
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名称 参数值 

sg-web 

出方向规则：全部放通 

入方向规则：ICMP放通 

TCP 22， 80， 443 

sg-hcie 

出方向规则：全部放通 

入方向规则：ICMP放通 

TCP 3306、5066 

步骤 1 返回华为云网络控制台，单击“访问控制”，选择安全组，单击“创建安全组”。 

 

步骤 2 安全组 sg-web 选择“通用 Web 服务器”模板。 

 

步骤 3 检查入方向放通规则。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第48页 
 

 

 

步骤 4 创建安全组 sg-hcie 选择“自定义”模板。 

 

步骤 5 进入安全组 sg-hcie。 

 

步骤 6 添加入方向规则，依次添加 3306 端口和 5066 端口和 ICMP 规则。 
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步骤 7 添加完成后的安全组规则如下： 

 

2.3 网站搭建 
实验过程中可以使用提供的密码，也可以自行创建符合密码复杂度要求的密码，请自行记录。 

2.3.1 网站服务器创建 
网站参数表 

参数 参数介绍 参数值 

ECS参数 

区域 华为-北京四 

可用区 可用区1 

ECS名称 ecs-web 

ECS付费方式 按需付费 

规格 s6.large.2 
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镜像 Centos7.6 

系统盘 40G/高IO 

虚拟私有云 vpc-hcie 

安全组 sg-web 

用户名/密码 root/Hwcloud@123 

Web参数 
Web软件 Apache 

Web端口 80 

ECS 的购买 

步骤 1 返回华为云控制台，选择服务列表>计算，单击“弹性云服务器 ECS”。 

 

步骤 2 单击“购买弹性云服务器”。 

 

步骤 3 按照网站参数表填写对应的信息。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第51页 
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步骤 4 确认信息，单击“立即购买”。 

 

 

步骤 5 单击“立即购买”按钮。 

 

步骤 6 返回云服务器列表，等待云服务器创建成功。 
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2.3.2 创建 RDS 数据库 

步骤 1 在华为云区域北京四，云服务里边中搜索 rds，并进入“云数据库 RDS”。 

 

步骤 2 点击“购买数据库实例”。 

 

步骤 3 配置 rds 数据库规格。 

计费模式：按需计费 

区域：北京四 

实例类型：主备（主可用区一，备可用区二） 

规格：通用增强型- 4vCPU|8G 

存储空间： 40G 

网络：vpc-hcie 

安全组：sg-hcie 

弹性 IP：暂不购买 

服务器名称：rds-web 

root 密码：Hwcloud@123 
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步骤 4 配置完成后，确认配置。 

 

步骤 5 点击“提交”，完成创建。 

 

2.3.3 Web 网站的搭建 

步骤 1 在 ECS 控制台，找到步骤 2.3.1 创建的 ecs-web，并点击后侧的“远程登录”。 

 
 

步骤 2 在弹出的界面中选择“CloudShell 登录”。 
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步骤 3 输入密码（Hwcloud@123）并点击“连接”。 

 

步骤 4 下载 web 运行环境。 

yum install -y httpd php php-fpm mysql php-mysql 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第57页 
 

 

 

步骤 5 启动 web 服务及其依赖环境和数据库服务。 

systemctl start httpd 

systemctl enable httpd 

systemctl start php-fpm 

systemctl enable php-fpm 

 

步骤 6 下载 Discuz 软件包。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/Discuz_X3.4_SC_UTF8.zip 

 

步骤 7 解压网站代码压缩包。 

unzip Discuz_X3.4_SC_UTF8.zip 

 

步骤 8 将网站代码放到 web 服务根目录下，并修改可写权限。 

mv /root/upload/* /var/www/html 

chmod -R 777 /var/www/html 

 

步骤 9 在本地浏览器，通过 ecs-web 的弹性 EIP 访问网站。 
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步骤 10 点击“我同意”后，开始安装配置。 

 

步骤 11 步骤 1、2 保持默认，步骤 3 配置如下： 

数据库服务器: RDS 的内网 IP 地址 

数据库密码: RDS 的创建密码 

管理员密码: 自定义设置 
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步骤 12 安装完成后，访问网站首页。 

 

2.4 创建容灾备份保护 

2.4.1 创建跨可用区容灾 

步骤 1 返回华为云控制台，选择服务列表>存储容灾服务 SDRS。 

 

步骤 2 单击“创建保护组”。 
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步骤 3 配置跨可用区容灾参数： 

区域：北京四 

容灾方向：生产站点--可用区一，容灾站点--可用区二 

所属 VPC：vpc-hcie 

名称：Protection-Group-Web 

 

步骤 4 点击“立即申请”，完成创建。 

 

步骤 5 点击“保护实例”，添加保护实例。 
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步骤 6 创建保护实例，选择生产站点服务器 ecs-web，保护实例名: Protected-Instance-Web。 

 

 

 

步骤 7 点击“提交”，确认配置。 
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步骤 8 保护实例创建完成后，点击“开启保护”。 

 

 

步骤 9 创建容灾演练。 
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2.4.2 创建云服务备份保护 

步骤 1 返回华为云控制台，选择服务列表>云备份服务。 
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步骤 2 左侧服务列表选择“云服务器备份”。 

 

步骤 3 点击“购买云服务备份存储库”。 

 

步骤 4 配置云服务器备份存储库参数，点击“立即购买”。 

计费模式：按需计费 

区域：北京四 

保护类型：备份 

选择服务器：暂不配置 
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存储库容器：100G 

自动备份：暂不配置 

自动绑定：暂不配置 

自动扩容：暂不配置 

存储库名称：vault-web 

 

 

 

步骤 5 确认配置后，点击“提交”。 
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2.4.3 配置云服务器备份 

步骤 1 在存储库中，点击“绑定服务器”，绑定云服务器到存储库。 

 

步骤 2 选择需要保护的云服务器 ecs-web。 

 

 

 

步骤 3 左侧导航栏选择“策略”，创建备份策略。 
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步骤 4 设置备份策略参数。 

策略类型：备份策略 

名称：policy_web 

是否启用：是 

备份规则：按周（周一~周日） 

备份时间：22:00 

保护规则：按时间，保留一个月。 
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步骤 5 返回云服务器备份页面，在存储库中绑定备份策略到存储库。 

 

 

步骤 6 执行备份，对弹性云服务 ecs-web 进行备份。 
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步骤 7 执行完成后，查看备份副本。 

 

2.4.4 配置数据库备份 

步骤 1 打开云数据库 RDS 控制台。 
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步骤 2 单击数据库实例 rds-web 的“更多”选项，点击“创建备份”。 

 

步骤 3 单击“确定”，开始备份。 

 

步骤 4 备份完成后，可以在备份管理中查看备份的副本。 
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2.5 使用备份保护 

2.5.1 容灾切换 

步骤 1 打开存储容灾服务 SDRS 控制。 

 

步骤 2 点击保护组“Protection-Group-Web”，查看当前保护组状态为生产站点运行中。 

 

步骤 3 返回保护组页面，点击“切换”，将业务切换到容灾站点。 
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步骤 4 在弹出的窗口中，勾选保护的实例，并点击“关机”。 

 

步骤 5 关机完成后，点击“切换”按钮。 
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步骤 6 切换完成后，返回弹性云服务器控制页面，看到 EIP 已经切换到容灾站点（可用区二）的服

务器上，启动容灾站点（可用区二）的服务器。 

 

步骤 7 成功开机后，在本地浏览器使用弹性 EIP 访问应用，可以正常访问，容灾站点正常工作。 
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步骤 8 在存储容灾服务 SDRS 页面，再将保护组 Protection-Group-Web，切换回生产站点。 

 

步骤 9 切换完成后，在弹性云服务器控制页面，再启动生产站点（可用区一）的弹性云服务 ecs-
web 

 

2.5.2 云备份恢复 

步骤 1 登录生产站点（可用区一）的弹性云服务器 ecs-web。 
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步骤 2 尝试删除网站文件的目录/var/www/html（模拟数据丢失）。 

 

步骤 3 通过浏览器再次访问云服务器 ecs-web 的弹性 EIP，网站页面出现报错。 

 

步骤 4 进入云服务器备份页面，对弹性云服务 ecs-web 的数据进行恢复。 

 

步骤 5 在云服务器备份>备份副本页面，点击“恢复数据”。 

 

步骤 6 恢复完成后，查看云服务器已经正常运行。 
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步骤 7 浏览器访问站点，可以正常访问网站，数据正常恢复。 

 

2.5.3 数据库恢复 

步骤 1 打开数据库控制页面。 

 

步骤 2 单击数据库实例 rds-web 的“登录”。 
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步骤 3 输入数据库的密码 Hwcloud@123 后，点击“测试连接”。 

 

步骤 4 连接成功后勾选“记住密码”，点击“登录”进入数据库管理页面。 
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步骤 5 点击进入数据库 ultrax，查看表列表，右上角搜索“forum”，看到 pre_forum_forumfield
和 pre_forum_forum 在表的更多选项中删除（模拟数据丢失）。 

 

步骤 6 删除完成后，刷新网站页面，网站出现异常。 
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步骤 7 返回云数据库 RDS 管理页面，进入实例管理，查看数据库 IP 地址，并记住数据库地址。 

 

步骤 8 在数据库实例 rds-web 中，删除数据库实例。 

 

步骤 9 等待实例删除完成，点击“备份管理”中，备份选项下的“恢复”按钮，恢复数据库数据到

新实例。 
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步骤 10 配置数据库，其他配置保持不变。 

数据库名：rds-backup 

数据库 IP 地址：使用旧实例 rds-web（步骤 7 查看的结果）相同的 IP 地址 

数据库密码：使用旧实例 rds-web 相同的密码 Hwcloud@123 

 

步骤 11 完成配置后，开始创建数据库。 

 

步骤 12 5-10 分钟后数据库创建完成，再次使用浏览器访问网站，页面可以正常访问。（实验 3 将继

续使用本实验资源，如立即进行实验 3，请勿删除资源。） 
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3 云上性能设计实验 

3.1 实验介绍 

3.1.1 关于本实验 

本实验通过使用 ECS，RDS 服务完成普通简单网站搭建，使用 ECS，RDS，DDM 和 DCS 搭建

高性能网站，使用 CPTS 对网站进行性能测试，测试其并发访问和时延特性，从而体现云上高

性能设计要点。本实验使用实验 2 资源进行测试，实验过程中可以使用提供的密码，也可以

自行创建符合密码复杂度要求的密码，请自行记录。 

3.1.2 实验目的 
⚫ 理解华为云性能提升的基本方法。 

⚫ 理解华为云性能测试的基本工具。 

3.1.3 实验组网介绍 

 
1. 创建 CPTS 性能测试任务，获取网站的基本性能指标。 

2. 变更带宽，添加 ECS 实例使用 ELB 做负载均衡，使站点的并发请求提升，使用 CPTS 对网

站进行性能测试获取性能指标。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第83页 
 

 

3. 使用 DDM 和 DCS 服务，并添加 RDS 只读实例做读写分离，使站点的时延提升，使用

CPTS 对网站进行性能测试获取性能指标。 

3.1.4 实验准备 
继续使用可靠性设计的环境。 

3.2 创建云性能测试服务 

3.2.1 购买服务套餐包 

步骤 1 进入华为云控制台，在服务列表中找到 CPTS 服务。 

 

步骤 2 单击“云性能测试服务 CPTS”，第一次使用需要开通 CPTS 服务（免费），在页面点击“购

买服务套餐包”。 

 

  

步骤 3 配置服务套装包参数。 

服务版本：专业版 

区域：北京四 

计费模式：按需套餐包 

峰值并发 500 
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VUM 额度：10000 

 

步骤 4 确认参数后支付。 

 

3.2.2 创建测试工程 

步骤 1 创建测试工程，在云性能测试服务页面，点击“CPTS 测试工程选项”，然后创建测试工程。 

 

步骤 2 配置工程名称为 web。 
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步骤 3 创建完成后，点击“web”测试工程。 

 

步骤 4 点击“创建任务”。 

 

步骤 5 填写任务名 web，选择“并行”执行方式。 

 

步骤 6 填写用例名称 web。 
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步骤 7 点击“添加请求”，并配置请求地址为 ecs-web 网站的地址：http://xxxxxxx /forum.php，
xxxxxx 为实验 2 中 ecs-web 的弹性 IP。 

 

 
 

  
（请求地址查看方法）

 

步骤 8 选择“压力配置”，点击“添加配置”，按以下参数配置该任务，并点击右上角“保存”。 

压力模式：并发模式 
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调压模式：自动调压 

执行策略：按时长 

起始并发数：100 

递增总并发数：400 

递增量级：20% 

单量持续时间（分钟）：1 分钟 

 
  

 

3.2.3 执行测试工程 

步骤 1 于 CPTS 任务列表，点击测试工程 web 右侧的 图标执行测试任务。 

 
  

步骤 2 点击“启动”开始测试。 
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步骤 3 启动测试任务后，点击“查看报告”，进入报告列表。 
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步骤 4 观察测试过程（6 分钟），查看测试结果。 

  



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第90页 
 

 

  

 

3.3 并发性能提升 

3.3.1 配置镜像 

步骤 1 进入华为云控制台的弹性云服务器页面。 

 

步骤 2 选择弹性云服务器 ecs-web，点击“更多”创建镜像。 
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步骤 3 设置镜像名为 image-web。 

 

步骤 4 点击“立即创建”后，确认镜像配置详情。 

 

步骤 5 点击“提交”后，开始创建。 
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3.3.2 修改弹性公网 IP 

步骤 1 点击“购买弹性云服务器”，进入弹性云服务器购买页面。 

 

步骤 2 配置弹性云服务。规格与 ecs-web 相同，其他配置如下： 

 

 

步骤 3 点击“弹性公网 IP”，进入弹性公网 IP 控制台。 

 
勾选挂载在 ecs-web 的公网 IP，点击“解绑”。 
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步骤 4 点击“更多”按钮，修改带宽。 

 

步骤 5 将带宽修改为 20M。 

 

步骤 6 确认配置后，点击“提交”。 

 

3.3.3 创建弹性负载均衡 

步骤 1 在服务列表中，找到弹性负载均衡，并进入弹性负载均衡控制台。 
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步骤 2 点击“购买弹性负载均衡”。 

 

步骤 3 选择共享型负载均衡。 

 

步骤 4 配置弹性负载均衡参数。 

网络类型：公网 

所属 VPC：vpc-hcie 

子网：subnet-hcie 

私有 IP 地址：自动分配 IP 地址 

弹性公网 IP：使用已有 
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名称：elb-web 

 

 

步骤 5 确认配置后点击“提交”。 

 

步骤 6 创建完成后，开始配置 elb-web。 

 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第96页 
 

 

步骤 7 配置监听器名称 listener-web。 

 

步骤 8 点击“下一步”，配置后端服务器组 server_group-web。 

 

步骤 9 点击“下一步”，添加后端服务器。 

 
并配置后端端口全部为 80。 
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配置协议的端口为 80，其他配置保持不变。 

 

步骤 10 确认配置详情后，点击“提交”。 
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步骤 11 添加完成后，查看服务器健康检查结果为“正常”。 

 

3.3.4 对站点再次进行性能测试 

步骤 1 打开云性能测试服务 CPTS，并点击进入测试工程 web。 

 

 

步骤 2 执行测试任务。 
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步骤 3 点击“启动”，开始测试。 

 

 

步骤 4 点击“查看报告”。 
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步骤 5 查看第二次 CPTS 测试结果，从“正常返回”、“RPS”等结果可得出，系统的并发性得到了

明显提升。 
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3.4 时延性能提升 

3.4.1 创建分布式缓存服务 

步骤 1 在华为云控制台，进入分布式缓存服务 Redis。 
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步骤 2 点击“购买缓存实例”。 

 

步骤 3 配置缓存实例参数。 

计费模式：按需计费 

区域：北京四 

缓存类型：Redis 

版本号：5.0 

实例类型：主备 

主可用区：可用区 1 

备可用区：可用区 7 

实例规格：redis.ha.xu1.large.r2.2（2GB） 

虚拟私有云：vpc-hcie 

访问方式：免密码访问 

参数配置：系统默认 

数量：1 

名称：dcs-web 
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步骤 4 确认配置后，点击“提交”。 
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步骤 5 查看创建完成后 dcs-web 的 IP 地址，并记录该地址。 

 

3.4.2 为弹性云服务器绑定 EIP 

步骤 1 进入弹性公网 IP 页面，点击“创建弹性公网 IP”。 

 

步骤 2 配置弹性公网 IP 参数。 

计费模式：按需计费 

区域：北京四 

线路：全动态 BGP 

公网带宽：按流量计费 

带宽大小：5M 

购买量：3 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第105页 
 

 

 

 

 

步骤 3 返回弹性公网 IP 页面，查看创建出 3 个弹性 IP。 

 

步骤 4 将 3 个弹性公网 IP 分别绑定到 ecs-web，ecs-new-001 及 ecs-new-002 三台弹性云服务器

上。 
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3.4.3 配置缓存服务 

步骤 1 在弹性云服务器控制页面，查看弹性云服务器列表。 

 

步骤 2 点击 ecs-web 实例的远程登录，登录弹性云服务器。 

 

步骤 3 点击 Cloudshell 登录方式。 
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步骤 4 输入 root 密码 Hwcloud@123，登录到弹性云服务器。 

 

步骤 5 使用 yum install php-redis –y 命令，安装缓存支持插件。 
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步骤 6 重启 httpd 服务。 

 

步骤 7 编辑配置文件/var/www/html/config/config_global.php。 

 

步骤 8 找到内存优化下的 redis 配置，配置内存缓存服务实例 dcs-web 的地址：

$_config['memory']['redis']['server']  

 

步骤 9 分别在 ecs-new-001 和 ecs-new-002 上，重复步骤 1~步骤 8 操作。 

步骤 10 在浏览器中输入 ecs-web 的弹性公网 IP，访问网站 http://xxxxx/admin.php。 
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步骤 11 输入管理员登录信息，密码 admin，然后点击提交，进入管理员页面。 

 

步骤 12 找到全局>性能优化>内存优化页面，看到 Redis 缓存配置已经开启。 
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3.4.4 添加只读实例 

步骤 1 打开云数据库 RDS 控制台，查看数据库实例。 

 

步骤 2 在数据库实例 rds-backup 更多选项中，点击“创建只读”。 

 

步骤 3 配置只读实例规格 4vCPUs|16GB，其他保持默认。 
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步骤 4 确认配置详情后，点击“提交”。 

 

步骤 5 重复步骤 1~步骤 4，再添加一台只读实例。 

3.4.5 创建数据库中间件 

步骤 1 进入华为控制台服务列表页面，选择分布式数据库中间件服务 DDM。 

 

步骤 2 点击“购买数据库中间件实例”。 
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步骤 3 配置数据库中间件实例参数。 

计费模式：按需计费 

区域：北京四 

可用区：可用区一 

实例名称：ddm-web 

节点规格：8 核|16GB 

节点个数：1 

虚拟私有云：vpc-hcie 

安全组：sg-hcie 
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步骤 4 确认配置详情后，点击“提交”。 

 

步骤 5 查看分布式数据库 ddm-web 创建结果。 

 

步骤 6 点击 ddm-web 实例，进入配置页面。 

 

步骤 7 选择“账号管理”，创建 DDM 账号。 
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步骤 8 配置账号参数。 

账号名称：root 

密码：Hwcloud@123 

账号权限：全选 

 

步骤 9 选择“逻辑库管理”，创建逻辑库。 
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步骤 10 配置逻辑库参数。 

逻辑库模式：单库 

逻辑库名称：db_web 

选择账号：root 

勾选 rds-backup 实例 

 

步骤 11 数据库实例连接验证，输入密码：Hwcloud@123，并点击“测试连接”。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第116页 
 

 

 

步骤 12 创建完成后，查看逻辑库。 

 

 

步骤 13 点击逻辑 db_web，查看连接信息，并记录连接信息。 

 

3.4.6 配置数据库中间件 

步骤 1 进入弹性云服务器控制页面，选择 ecs-web 实例，点击“远程登录”按钮。 
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输入 ecs-web 实例的 root 密码 Hwcloud@123，登录服务器。 

 

步骤 2 编辑数据库配置文件/var/www/html/config/config_global.php。 

 

步骤 3 将数据库登录信息更改为 DDM 的逻辑登录信息，保存配置并退出。 

（上一任务最后步骤查看的信息） 

 

步骤 4 在 ecs-new-001 和 ecs-new-002 上，分别重复完成步骤 1~步骤 3 操作。· 
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3.4.7 导入数据到 DDM 逻辑库 

步骤 1 进入弹性云服务器控制页面，选择 ecs-web 实例，点击“远程连接”按钮。 

 

步骤 2 输入 ecs-web 实例的 root 密码 Hwcloud@123，登录服务器。 

 

步骤 3 从 rds 数据库中导出数据库表结构文件，替换 IP 地址为 rds-backup 的 IP 地址。 

mysqldump -h 192.168.0.10 -P 3306 -u root -p --skip-lock-tables --add-locks=false --no-data ultrax > 
ultrax.sql 

 

步骤 4 从 rds 数据库中导出数据库表数据文件。 

mysqldump -h 192.168.0.10 -P 3306 -u root -p --hex-blob --complete-insert --skip-lock-tables --skip-tz-
utc --skip-add-locks --no-create-info ultrax > ultrax_data.sql 
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步骤 5 将表结构导入至 DDM 实例，此处是 DDM 实例的 IP 地址。 

mysql -f -h 192.168.0.51 -P 5066 -u root -p db_web < ultrax.sql 

 

步骤 6 将表数据导入至 DDM 实例。 

mysql -f -h 192.168.0.51 -P 5066 -u root -p db_web < ultrax_data.sql 

 

3.4.8 再次使用性能测试网站 

步骤 1 打开云性能测试服务 CPTS，并点击进入测试工程 web。 

 

步骤 2 执行测试任务。 

 

步骤 3 点击“启动”，开始测试。 
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步骤 4 点击“查看报告”。 

 

步骤 5 查看第三次 CPTS 测试结果，重点关注“响应时间”、“响应时间区间比例”结果，可发现

系统时延性能有一定的提升。 
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3.5 删除资源 

3.5.1 删除 SDRS 

步骤 1 打开 SDRS 服务控制台，点击“停止保护”。 

 

步骤 2  点击“保护实例”。 

 

步骤 3 删除保护实例。 
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步骤 4 保护实例删除后，如果环境中有容灾演练需要先删除容灾演练，最后删除保护组。 

 

3.5.2 删除 CBR 

步骤 1 打开 CBR 服务控制台页面。 

 

步骤 2 勾选存储库，点击“删除”。 
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3.5.3 删除 DCS 

步骤 1 打开分布式缓存服务控制页面。 

 

步骤 2 选择缓存管理，在实例 dcs-web 更多选项中，点击“删除”。 

 

3.5.4 删除 DDM 

步骤 1 打开分布式数据库中间件控制台页面。 
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步骤 2 在实例 ddm-web 的更多选项中，点击“删除”。 

 

3.5.5 删除 RDS 

步骤 1 打开云数据库控制台页面。 

 

步骤 2 在实例 rds-web 的更多选项中，点击“删除”。 
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3.5.6 删除 ELB 

步骤 1 打开弹性负载均衡控制台页面。 

 

步骤 2 点击进入实例 elb-web 。 

 

步骤 3 点击“后端服务器组”，移除所有服务器。 
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步骤 4 选择监听器，点击删除按钮。 

 

步骤 5 返回负载均衡控制台页面，点击删除实例。 

 

3.5.7 删除 ECS 

步骤 1 打开弹性云服务器控制台页面。 

 

步骤 2 勾选所有弹性云服务器，然后选择删除 。 
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步骤 3 点击后端服务器组，移除所有服务器。 
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4 云上成本设计实验 

4.1 实验介绍 

4.1.1 关于本实验 

本实验中共包含个 3 个部分，从创建实验环境开始，介绍了一个低成本网站的配置与实现。

其中主要包括： 

第一部分，通过配置 VPN 连接两个不同的数据中心，使数据中心的应用之间能够相互访问。

通过配置 NAT 网关使应用能够通过公网被外部访问，并且云上的资源也能够访问公网。 

第二部分，准备基本的资源用于部署应用，包括部署 Web 应用的 ECS 与部署数据库的 RDS

服务等。将应用部署在华为云的环境中，并且能够通过内网或外网都能够正常访问。 

第三部分，数据备份设置，将数据备份到异地数据中心，能够将数据安全长期保存。 

4.1.2 实验目的 
⚫ 理解华为云数据库服务的基本原理。 

⚫ 理解 RDS，RDS 迁移服务的使用场景。 

4.1.3 实验组网介绍 

 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第130页 
 

 

 成本设计实验拓扑图 

为了满本实验需要，实验环境配置如下： 

⚫ 通过在不同的 Region 中分别创建 VPC1，VPC2，VPC3，模拟部分业务迁移到云端，异地

数据中心可以通过 VPN 访问资源。 

⚫ VPC1 中创建 ECS Windows 作为运维主机，VPC1 与 VPC2 通过对等连接互联，访问

Internet 也需要通过 VPC2。 

⚫ VPC2 创建 ecs-web 作为网站部署平台，部署数据库服务 rds-web，通过 SNAT 访问

Internet，Internet 通过 DNAT 访问 ECS web，并且通过 VPN 与 VPC3 互联。 

⚫ VPC3 作为数据备份环境，部署了备份数据库 rds-sh2。能够通过 VPN 被 VPC2 中的数据

库访问。 

4.2 配置网络 

4.2.1 创建 VPC 
在北京四创建 VPC1，VPC2，在上海二创建 VPC。 

步骤 1 在服务列表中输入 vpc，查找虚拟私有云 VPC，并点击进入 VPC 服务。 

 
点击“创建虚拟私有云”。 
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步骤 2 设置 vpc参数 。 

基本信息：区域：北京四，名称：vpc1，企业项目：default（无此选项可不填） 

默认子网：名称：subnet1，子网网段：192.168.1.0/24 
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步骤 3 点击“立即创建”完成 VPC 创建任务，可以看到创建后的结果。 

 

步骤 4 重复 2-4 的配置操作，创建 VPC2，其配置如下（注意加粗字体）： 

基本信息：区域：北京四，名称：vpc2，企业项目：default（无此选项可不填） 

默认子网：名称：subnet2，子网网段：192.168.2.0/24 

 

步骤 5 重复 2-4 的配置操作，创建 VPC3，其配置如下（注意加粗字体）： 

基本信息：区域：上海二，名称：vpc3，企业项目：default（无此选项可不填） 

默认子网：名称：subnet3，子网网段：192.168.3.0/24 

 

4.2.2 创建安全组 
在上海二创建安全组 sg-file，北京四创建安全组 sg-web 和 sg-rds，本实验安全组规则全部放

通，实际场景可最小化放通需求端口。 

步骤 1 在区域：上海二，页面网络控制台>访问控制>安全组下，点击“创建安全组”。 
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步骤 2 安全组配置：名称 sg-file，模板：开放全部端口。 

 

步骤 3 在区域：北京四，页面网络控制台>访问控制>安全组下，点击“创建安全组”。 
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步骤 4 第一个安全组配置：名称 sg-web，项目:default（无此选项可不填），模板：通用 web 服务

器。 

 

步骤 5 第二个安全组配置：名称 sg-rds，项目:default（无此选项可不填），模板：开放全部端

口 。 
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4.2.3 创建对等连接 
在区域：北京四，创建对等连接使 VPC1 和 VPC2 互联。 

步骤 1 在区域：北京四，页面网络控制台>对等连接下，点击“创建对等连接”。 

 

步骤 2 配置对等连接：名称：peering-web，本端 VPC：vpc1，对端 VPC：vpc2。 
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步骤 3 点击确定后，然后点击弹出窗口的“查看路由”，配置路由。 
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步骤 4 配置本端路由，依次点击“路由表”>“添加路由”，配置路由表： 

   目标地址：192.168.2.0/24，下一条类型：对等连接。 
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步骤 5 继续添加默认访问公网的路由： 

目标地址：0.0.0.0/0，下一条类型：对等连接 

 

步骤 6 点击确定后，查看配置的路由表。 

 

步骤 7 返回对等连接页面（浏览器的窗口页签），继续配置对端路由。 
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步骤 8 点击“添加路由”按钮，配置路由表： 

 目标地址：192.168.1.0/24，下一条类型：对等连接。 

 

 

步骤 9 点击确定后，查看配置的路由表。 

 

4.2.4 创建 vpn 网关 

步骤 1 在区域：北京四，在服务列表中搜索 VPN，并点击虚拟专用网 VPN 页面。 
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步骤 2 点击左侧导航栏“虚拟专用网络 > 经典型 VPN”，点击“创建 VPN 网关”。 

 

步骤 3 按以下参数配置 VPN： 

VPN 网关 

计费模式：按需计费 

区域：北京四 

名称（vpn网关）：vpngw-web 

虚拟私有云：vpc2 

类型：IPsec 

计费方式：按流量计费 

带宽大小：5Mbit/s 

VPN 连接 

名称：vpn-web 

本地子网：subnet2 

远端网关：100.100.100.100（临时配置） 

远端子网：192.168.3.0/24 
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预共享秘钥：Huawei12#$ 

高级配置：默认配置 

 

 

步骤 4 创建完成后，查看 VPN 网关创建结果。可以看到本地网关地址，记下该地址，在配置另外一

个区域是需要使用。 
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步骤 5 切换到上海二区域，继续创建 VPN 网关。 

 

步骤 6 配置 VPN 网关： 

VPN 网关 

计费模式：按需计费 

区域：上海二 

名称（vpn网关）：vpngw-file 

类型：IPsec 

计费方式：按流量计费 

带宽大小：5Mbit/s 

VPN 连接 

名称：vpn-file 

本地子网：subnet3 

远端网关：（步骤 4 中的本端地址） 

远端子网：192.168.2.0/24 

预共享秘钥：Huawei12#$ 

高级配置：默认配置 
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步骤 7 提交配置，看到 vpn-file的状态，看到本端网关地址，复制该地址，后面步骤将需要用到该

地址。 
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4.2.5 修改 vpngw-web 远端网关 

步骤 1 切换到区域北京四，点击 VPN 连接配置下“更多>修改”。 

 

步骤 2 修改远端网关，源端网关地址改成上海二区域下 vpn-rds 的“本端网关”地址。 

 

4.2.6 创建公网 NAT 网关 

步骤 1 在区域：北京四，在服务列表中搜索 NAT，并点击 NAT 网关。 
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步骤 2 创建公网 NAT 网关。 

 

步骤 3 按以下参数配置 NAT 网关： 

计费模式：按需计费 

区域：北京四 

名称：nat-web 

虚拟私有云：vpc2 

子网：subnet2 

规格：小型 

企业项目：default（如没有改选项不配置）。 
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步骤 4 点击“添加规则”，添加 SNAT 网关的规则。 

 

步骤 5 配置子网 subnet2 的 SNAT 规则： 

使用场景：虚拟私有云，子网：subnet2，弹性公网 IP：购买弹性公网 IP。 
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步骤 6 购买弹性 IP，完成后刷新上图页面可以看到创建的 IP 地址。 
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步骤 7 配置子网 subnet1 的 SNAT 规则： 

使用场景：云专线/云连接，网段：192.168.1.0/24，弹性公网 IP：步骤 6 中创建的弹性公网

IP。 

 

步骤 8 添加完成后，查看配置结果。 
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4.3 部署应用 

4.3.1 创建弹性云服务器 

步骤 1 在华为云北京四区域的控制台页面，在服务列表中搜索 ECS 服务。 

 

步骤 2 点击购买弹性云服务。创建弹性云服务器 ecs-web。 

 

步骤 3 弹性服务器 ecs-web 的配置如下： 

计费模式：按需计费 

区域：北京四 

规格：通用计算型- c6.large.2 

镜像：公共镜像-CentOS-CentOS7.6 

系统盘：高 IO-40G 

网络：vpc2 

安全组：sg-web 
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弹性 IP：暂不购买 

服务器名称：ecs-web 

root 密码：自定义密码  
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步骤 4 确认配置，然后点击“立即购买”。 

 

步骤 5 创建弹性云服务器 ECS Windows。 

重复步骤一中的步骤按下面规格创建弹性云服务 ECS Windows。 

计费模式：按需计费 

区域：北京四 

规格：通用计算型- c6.large.2 

镜像：公共镜像-Windows-Windows Server 2016标准版 

系统盘：高 IO-40G 

网络：vpc1 

安全组：sg-web 

弹性 IP：暂不购买 

服务器名称：ecs-windows 

Administrator 密码：自定义密码 
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4.3.2 创建 RDS 数据库 

步骤 1 在华为云区域北京四，在服务列表中搜索 RDS，并进入“云数据库 RDS”。 

 

步骤 2 点击“购买数据库实例”。 

 

步骤 3 配置 RDS 数据库规格。 

计费模式：按需计费 

区域：北京四 

实例类型：主备 

规格：通用增强型- 4vCPU|8G 

存储空间： 200G 

网络：vpc2 
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安全组：sg-rds 

弹性 IP：暂不购买 

服务器名称：rds-web 

root 密码：自定义密码 
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步骤 4 配置完成后，确认配置。 
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4.3.3 配置 DNAT 

步骤 1 在华为云区域：北京四，进入 NAT 网关控制界面，点击 NAT 网关实例进入配置页面。 

 

步骤 2 添加 DNAT 规则。 

 

步骤 3 配置第一个规则，将公网访问 22 端口 NAT 为 ecs-web 私有 ip 的 22 端口。 

公网端口：22 

实例类型：服务器（选择 ecs_web）  

私网端口：22 
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步骤 4 配置第二个规则，将公网访问 80 端口 NAT 为 ecs-web 私有 ip 的 80 端口。 

公网端口：80 

私网 IP：（ecs-web 的私网 IP 地址） 

私网端口：80 

 

 

 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第157页 
 

 

 

步骤 5 查看配置后的结果。 

 

4.3.4 配置网站环境 

步骤 1 运行 PUTTY（或其他登录工具，如 CloudShell），输入 NAT 网关的 EIP，（NAT 网关的 EIP

地址可以通过 NAT 网关管理页面获得）。 

 

步骤 2 输入弹性云服务器的用户 root，密码为自定义密码。 
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步骤 3 下载 web 运行环境。 

yum install -y httpd php php-fpm mysql php-mysql 

 

步骤 4 启动 web 服务及其依赖环境和数据库服务。 

systemctl start httpd; systemctl enable httpd 

systemctl start php-fpm; systemctl enable php-fpm 

 

4.3.5 安装应用 

步骤 1 安装 web 网站，下载网站代码。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/Discuz_X3.4_SC_UTF8.zip 

 

步骤 2 解压网站代码压缩包。 

unzip Discuz_X3.4_SC_UTF8.zip 
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步骤 3 将网站代码放到 web 服务根目录下，并修改可写权限。 

mv /root/upload/* /var/www/html 

chmod -R 777 /var/www/html 

4.3.6 设置网站配置 

步骤 1 在华为云控制台，登录弹性云服务器 ecs-windows。 

 

步骤 2 在弹出页面输入用户名密码，用户名：administrator，密码：（创建 ecs-windows 设置的密

码）。 

 

步骤 3 在 windows主机的浏览器中输入地址：http://nat-web 的 EIP 地址，进入网站安装界面，点

击“我同意”，进入下一安装页面。 
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步骤 4 在跳转的页面看到所有检查项都通过状态，点击下一步后，保持默认选项，继续下一步。 

步骤 5 设置 web 相关信息，需要更改数据库地址：（rds-web 的地址）密码为：（创建 rds 时设置

的密码），管理员密码为：（自定义） ，然后点击下一步开始安装。 

 

步骤 6 安装完成后，输入地址：http://nat-web 的 EIP 地址访问网站。 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第161页 
 

 

 

4.3.7 创建 RDS 数据库 rds-sh2 

步骤 1 在华为云上海二区域，云服务列表中搜索 RDS，并进入“云数据库 RDS”。 

 

步骤 2 “购买数据库实例”。 

 

步骤 3 配置 RDS 数据库规格。 

计费模式：按需计费 

区域：上海二 

实例类型：单机 

规格：通用增强型- 2vCPU|4G 
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存储空间： 200G 

网络：vpc3 

安全组：sg-rds 

弹性 IP：暂不购买 

服务器名称：rds-sh2 

root 密码：自定义密码 
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步骤 4 配置完成后，确认配置。 

 

步骤 5 备份数据库，北京四区域，在控制台的服务列表中搜索“drs”，搜索数据复制服务 DRS。 
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步骤 6 在页面左侧的功能区选择“实时灾备管理”，然后点击“创建灾备任务”按钮。 

 

步骤 7 配置灾备任务。 

任务名：DRS-ultrax 

任务异常通知设置：关闭 

灾备关系：本云为主 

网络类型：VPN、专线网络 

业务数据库实例：rds-web 

灾备实例所在子网：subnet2 

其他默认配置 
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步骤 8 点击下一步后，待灾备实例创建成功后，配置源库与目标库信息，在源库和目标数据都“测

试连接”成功后，点击下一步。 

源库数据数据库用户名：root 

源库数据数据库密码：rds-web 自定义的密码 

目标库信息 IP 地址或域名：上海二区域 rds-sh2 的 IP 地址 

端口：3306 

数据库用户名：root 

数据库密码：rds-sh2 自定义的密码 
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步骤 9 点击“下一步”后，确认配置的基本信息。 

 

步骤 10 点击“下一步”进入预检查页面，等待预检查通过率达到 100%后，在“请确认”项后点击

“点击确认详情”，检查内容点击“确认”。 
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步骤 11 完成后点击“下一步”进入配置确认页面，点击“启动任务”。 

 

步骤 12 返回任务列表，看到系统开始启动对数据库进行灾备。 

 
启动一段时间后，灾备任务的状态变为“灾备中”表示数据库数据已经同步完成，正在实时同

步数据。 
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4.3.8 查看同步结果 

步骤 1 切换到上海二区域，在 rds-sh2 数据库实例管理页面，点击数据库实例“更多”下的“登

录”按钮，登录数据库。 

 

步骤 2 在跳转的页面输入 root 登录密码，并点击“测试连接”，显示连接成功后点击“登录”按

钮。 
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步骤 3 在登录成功的跳转页面，可以看到创建了数据库 ultrax，点击数据库名“ultrax”。 

 

步骤 4 进入数据库名后，可以看到数据库 ultrax 的包括其源数据库中的表格，数据已经备份到异

地。 
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4.4 删除资源 

4.4.1 删除 ecs 服务与 RDS 服务 

步骤 1 在华为云北京四区域的控制台 ECS 页面，删除所有 ecs 服务。 

步骤 2 在华为云北京四区域的控制台 RDS 页面，删除所有 RDS 服务。 

步骤 3 在华为云上海二区域的控制台 RDS 页面，删除所有 RDS 服务。 

4.4.2 删除 NAT 网关与 VPN 服务 

步骤 1 在华为云北京四区域的控制台 NAT 网关页面，删除 NAT 网关服务及 EIP。 

步骤 2 在华为云北京四区域的控制台 VPN 页面，删除 VPN 服务。 

步骤 3 在华为云上海二区域的控制台 VPN 页面，删除 VPN 服务。 

4.4.3 删除 DRS 服务 

步骤 1 在华为云北京四区域的控制台 DRS 实时灾备页面，结束灾备任务，然后删除 drs 任务。 
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5 云上安全性设计 

5.1 实验环境准备 

5.1.1 实验介绍 

关于本实验 

本实验为安全实验环境的前置准备，通过本实验构建安全测试的完整的、通用的环境，为后续

各个安全实验提供基础的测试平台与工具。 

实验目的 
⚫ 了解安全测试环境的基本要求。 

⚫ 了解云上安全测试软件与工具。 

⚫ 掌握云上安全测试环境的搭建与部署。 

实验组网介绍 

 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第172页 
 

 

安全实验环境拓扑图 

实验规划 

通过在华为云平台的一个 Region中创建一个 VPC，在该 VPC 中创建 3 台 ECS 云服务，并为

其申请所需要用的安全组、EIP 服务。其中 3 台 ECS 云服务器分别为： 

ecs-dvwa：靶机角色，CentOS 系统，安装 dvwa 软件平台，包括主流的的漏洞。提供安全测

试的攻击。 

ecs-kali：攻击者角色，Ubuntu 系统，安装 kali 软件平台，包括主流工具的攻击，提供攻击

测试的工具与系统。 

ecs-win：跳板机/攻击者角色，Server 2008系统，安装终端管理、加密病毒、DDoS 攻击软

件。提供远程管理，DDoS 攻击，被病毒入侵等测试。 

服务 规格 备注 

vpc / 192.168.0.0/24 

ecs-dvwa 1vCPU|2G， 40G，CentOS7.2  

ecs-kali 
1vCPU|2G， 40G，
Ubuntu16.4 

  

ecs-win 
2vCPU|4G， 60G，Windows 
Server 2008 

 

eip-1 独享带宽|20M 绑定ecs-dvwa 

eip-2 独享带宽|10M 绑定ecs-kali 

eip-3 独享带宽|10M 绑定ecs-win 

安全组A 开放端口： 绑定ecs-dvwa 

安全组B 开放端口： 绑定ecs-kali，ecs-win 

5.1.2 实验环境说明 

Kali 
Kali （Linux）是一个高级渗透测试和安全审计 Linux 发行版。包括很多安全和取证方面的相

关工具，它预装了许多渗透测试软件，包括 nmap 端口扫描器、Wireshark（数据包分析

器）、John the Ripper（密码破解）及 Aircrack-ng（一套用于对无线局域网进行渗透测试的

软件）等。 

⚫ 超过 300个渗透测试工具。 

⚫ 永久免费：Kali Linux 一如既往的免费，你永远无需为 Kali Linux 付费。 

⚫ 开源 Git树：我们是开源软件忠实的拥护者，那些想调整或重建包的人可以浏览我们的开

发树得到所有源代码。 

http://www.kali.org/
http://git.kali.org/gitweb/
http://git.kali.org/gitweb/
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⚫ 多语言：虽然渗透工具趋向于用英语，但我们确保 Kali 有多语言支持，可以让用户使用

本国语言找到他们工作时需要的工具。 

⚫ 完全的可定制：我们完全理解，不是每个人都赞同我们的设计决定，所以我们让更多有

创新精神的用户定制 Kali Linux（甚至定制内核）成他们喜欢的样子变得尽可能的容易。 

⚫ ARMEL和 ARMHF支持：自从基于 ARM 的设备变得越来越普遍和廉价，我们就知道我

们该竭尽全力的做好 Kali 的 ARM 支持。因此有了现在的 ARMEL 和 ARMHF 架构的系

统。 

DVWA 
DVWA （Dam Vulnerable Web Application）是用 PHP+Mysql 编写的一套用于常规 WEB 漏

洞教学工具。 

其主要目标是帮助安全专业人员在合法环境中测试他们的技能和工具，帮助 Web 开发人员更

好地了解保护 Web 应用程序的过程，并帮助教师/学生在课堂环境中教授/学习 Web 应用程序

安全性。包含了 SQL 注入、XSS、盲注等常见的一些安全漏洞。 

xampp 
xampp（Apache+MySQL+PHP+PERL）是一个功能强大的建站集成软件包。这个软件包原来

的名字是 lampp，但是为了避免误解，最新的几个版本就改名为 xampp 了。 

xampp 是一个易于安装且包含 MySQL、PHP 和 Perl 的 Apache 发行版。xampp 的确非常

容易安装和使用：只需下载，解压缩，启动即可。xampp目的是让没有任何 web 服务器的安

装、配置经验的人员也可以快速搭建一个 web 服务器。 

  

http://cn.docs.kali.org/category/development-cn
http://cn.docs.kali.org/category/armel-armhf-cn
http://en.wikipedia.org/wiki/ARM_architecture
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5.1.3 ecs-dvwa 云服务器部署 

关于本实验 

本实验为搭建安全攻击测试平台 ecs-dvwa，包括部署 ecs 主机，并在其主机上安装 dvwa，

xampp 软件等。 

实验目的 
⚫ 掌握 ECS 主机部署与实验 dvwa、xampp 软件搭建方法。 

配置流程 

 

配置步骤 

步骤 1 打开华为云页面 https://www.huaweicloud.com/，登录华为云账号。  

步骤 2 进入控制台，选择 Region：华北-北京四。 

 

步骤 3 在服务列表中选择虚拟私有云服务 VPC。 

 

步骤 4 创建 VPC。 

 

步骤 5 设置 VPC 参数。 

⚫ 名称：vpc-security 

登录华为

云控制台

创建VPC

与安全组
部署ecs 安装dvwa

安装

xampp

https://www.huaweicloud.com/
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⚫ 网段：192.168.0.0/24 

 

步骤 6 成功创建 VPC。 

 

步骤 7 创建安全组，点击“创建安全组”，命名为 sg-A。 
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步骤 8 配置安全组规则，添加入方向 21、22、23、80、443、8080-8089 端口（共 14 个），以及

ICMP 协议。以下为端口 22 示例： 
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步骤 9 设置完成后截图。 

 

步骤 10 继续创建安全组 sg-B。 
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步骤 11 配置安全组 sg-B，开放入方向端口 80、8080-8089 及 ICMP，配置规则截图。 

 

步骤 12 打开弹性云服务器管理页面。 

 

步骤 13 创建云主机服务器。 
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步骤 14 设置云主机规格与配置。 

⚫ 计费模式：按需计费 

⚫ 区域：华北-北京四 

⚫ 规格：通用性-s6.small.1（1vcpu|1G），如果没有选择就近规格 

⚫ 镜像：公共镜像-CentOS-CentOS7.2 64.bit(40GB) 

⚫ 系统盘：高 IO，40G 

⚫ 云服务器备份：不启用 

⚫ 虚拟私有云：vpc-security 

⚫ 安全组：sg-A 

⚫ 弹性公网 IP：10M 带宽，其他默认 

⚫ 登录方式：密码（自行配置）（请保管好该密码，后续登录云主机需要） 

⚫ 云服务器名称：ecs-dvwa 

⚫ 购买数量：1 
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步骤 15 提交购买申请。 
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步骤 16 在弹性云服务器列表中查看新创建的云主机，如下图： 

 

步骤 17 查看 ecs-dvwa 的 EIP。 

 

步骤 18 通过 putty（或其他终端）登录 ecs-dvwa，将 EIP 输入 Host Name，并通过 root 账号和密

码登录（创建 ecs-dvwa 的输入的密码）。 

 

 

步骤 19 安装并启动 docker。 

yum install docker 

systemctl enable docker  

systemctl start docker 
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步骤 20 获取 dvwa 软件 Docker 镜像。 

docker pull docker.io/citizenstig/dvwa 

 

步骤 21 查看 docker 镜像已成功下载。 

 

步骤 22 启动 docker。 

docker run -dit -p 8080:80 docker.io/citizenstig/dvwa 

docker ps 
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步骤 23 初始化 dvwa 数据库，本地浏览器打开 dvwa 的 web 页面，点击“create/reset 
database”。 

http://ecs-dvwa-eip:8080 

##请替换 ecs-dvwa-eip为 ecs-dvwa 的真实 eip 

 

步骤 24 初始化完成后，页面将自动跳转到登录页面，输入认证信息登录 dvwa。 

用户：admin 

密码：password 

http://ecs-dvwa-eip:8080/


 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第184页 
 

 

 

步骤 25 如果成功登录 dvwa 的页面，说明 dvwa 安装完成。 

 

步骤 26 通过终端登录云主机 ecs-dvwa 下载 xampp。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/xampp-linux-x64-7.3.6-2-installer.run 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第185页 
 

 

 

步骤 27 安装 xampp，输入以下命令，并按截图提示完成安装。 

chmod 755 xampp-linux-*-installer.run 

./xampp-linux-*-installer.run 

 

步骤 28 本地浏览器访问 xampp 页面，输入 https://ecs-dvwa-eip，可正常访问表示安装成功。 

##请替换 ecs-dvwa-eip为 ecs-dvwa 的真实 eip 

https://ecs-dvwa-eip/
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5.1.4 ecs-kali 云服务器部署 

关于本实验 

本实验为搭建安全攻击测试平台 ecs-kali，包括部署 ecs 主机，并在其主机上安装 kali，

xampp 软件等。 

实验目的 
⚫ 掌握 ECS 主机部署与实验 kali、xampp 软件搭建方法。 

配置流程 

 

配置步骤 

步骤 1 选择 Region 华北-北京四。 

 

步骤 2 打开弹性云服务器管理页面。 

打开云服务

器控制台
部署ecs 安装kali 安装xampp
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步骤 3 创建云主机服务器。 

 

步骤 4 设置云主机规格与配置。 

⚫ 计费模式：按需计费 

⚫ 区域：华北-北京四（选择离自己就近的区域） 

⚫ 规格：通用性-s6.small.1（1vcpu|1G），如果没有选择就近规格 

⚫ 镜像：公共镜像-Ubuntu-Ubuntu16.04 server 64bit(40GB) 

⚫ 系统盘：高 IO，40G 

⚫ 云服务器备份：不启用 

⚫ 虚拟私有云：vpc-security 

⚫ 安全组：sg-B 

⚫ 弹性公网 IP：10M 带宽，其他默认 

⚫ 登录方式：密码（Huawei@12）（请保管好该密码，后续登录云主机需要） 

⚫ 云服务器名称：ecs-kali 

⚫ 购买数量：1 
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步骤 5 提交购买申请。 

 

步骤 6 在弹性云服务器列表中查看新创建的云主机，并查看登录云主机 EIP 地址，如下图： 

 

步骤 7 通过 putty终端登录 ecs-kali（此处安全组 sg-B 需要放通入方向 22 端口），连接 ecs-kali
的 eip，使用 root 账户与密码登录。 

 

步骤 8 安装 docker，并验证 Docker 运行状态。 

apt-get install docker.io -y 

docker -v 

systemctl status docker 
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步骤 9 下载 kali的 docker 镜像，大概 10 分钟左右。 

docker pull philippe233/hcie-msf 

 

步骤 10 设置镜像的 tag 为 kali。 

docker tag philippe233/hcie-msf kali 

docker images 

 

步骤 11 启动 kali并进入其 docker 实例，并通过 msfconsole 命令验证 kali已经正常运行。 

docker run -t -p 8088:8088 -i kali /bin/bash 

msfconsole 
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步骤 12 安装完成，退出 kali 的 docker 实例。 

 

步骤 13 使用实验 5.1.3 ecs-dvwa 步骤 26，安装 xampp。最后结果为可以通过本地浏览器打开在云

服务器 ecs-kali上的 xampp 网页。（使用 https://ecs-kali-eip 访问 xampp，需要安全组放

通 443 端口） 

https://ecs-kali-eip/
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5.1.5 ecs-win 云主机部署 

关于本实验 

本实验为搭建安全攻击测试平台 ecs-win，包括部署 ecs 主机，并在其主机上安装终端

putty，winscp 软件等。 

实验目的 
⚫ 准备测试主机。 

配置流程 

 

配置步骤 

步骤 1 选择 Region 华北-北京四。 

 

步骤 2 打开弹性云服务器管理页面。 

打开云服务

器控制台
部署ecs 安装putty 安装winscp

安装firefox

及其组件
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步骤 3 创建云主机服务器。 

 

步骤 4 设置云主机规格与配置。 

⚫ 计费模式：按需计费 

⚫ 区域：华北-北京四（选择离自己就近的区域） 

⚫ 规格：通用性-s6.large.2（2vcpu|4G），如果没有选择就近规格 

⚫ 镜像：公共镜像-Windows-Windows server 2016 标准版 64 位简体中文(40GB) 

⚫ 系统盘：普通 IO，60G 

⚫ 云服务器备份：不启用 

⚫ 虚拟私有云：vpc-security 

⚫ 安全组：sg-B 

⚫ 弹性公网 IP：10M 带宽，其他默认 

⚫ 登录方式：密码（Huawei@12）（请保管好该密码，后续登录云主机需要） 

⚫ 云服务器名称：ecs-win 

⚫ 购买数量：1 
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步骤 5 提交购买申请。 

 

步骤 6 在弹性云服务器列表中查看新创建的云主机。 

 

步骤 7 远程登录 ecs-win。 

 

步骤 8 通过 administrator 凭证登录 ecs-win。 

账号：administrator 

密码：Huawei@12 
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步骤 9 通过 IE 下载 putty。 

 

步骤 10 鼠标选中浏览器地址。 

 

步骤 11 将 putty 下载地址通过本地浏览器命令发送给 ecs-win 的地址栏，也可以自行下载其他 ssh
登录工具。 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/putty.exe 

 

 

步骤 12 在云服务器 ecs-win 的浏览器中确认保存 putty，在下载中找到对应安装包复制到桌面。 
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步骤 13 测试 putty运行，双击运行 putty，并输入 ecs-kali 的内网地址尝试连接，可成功登录。 
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步骤 14 在云主机 ecs-win 上，通过浏览器下载 winscp，方法与上一步下载 putty 相同，输入如下下

载地址，确认后将软件保存到桌面。 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/WinSCP-5.15.1-Setup.exe 

 

步骤 15 双击运行安装 winscp。 
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步骤 16 全选“下一步”，安装 winscp，完成后在 ecs-win 的桌面运行 winscp，并输入 ecs-kali的登

录信息进行登录测试。登录成功后，安装完成。 
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步骤 17 在云主机 ecs-win 上安装 firefox，通过 ie 浏览器打开 firefox 官网

http://www.firefox.com.cn，开始下载 firefox 并保存到桌面。 

http://www.firefox.com.cn/
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步骤 18 运行 firefox 安装包。 

 

步骤 19 为 firefox 安装 EditThisCookie 插件。打开 firefox 浏览器，输入插件安装网站。

https://addons.mozilla.org/zh-CN/firefox/extensions/ 

https://addons.mozilla.org/zh-CN/firefox/extensions/
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步骤 20 在网页搜索栏输入 cookieedit，安装 cookie editor 插件。 

 

步骤 21 添加 Cookie Editor 到 firefox，在弹窗提示中都确认，完成组件添加。 
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步骤 22 看到右上角的小图标，Cookie Editor 安装成功。 

 

5.2 端口与漏洞扫描实践 

5.2.1 实验介绍 

关于本实验 

本实验通过已搭建的测试环境，通过端口扫描工具、漏洞扫描服务对测试主机 ecs-dvwa 进行

扫描，获取主机的网络端口开放状态、web 应用的安全性。 

实验目的 
⚫ 理解网络端口扫描与漏洞扫描的工作原理。 
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⚫ 掌握端口扫描的实现方法与防护。 

⚫ 掌握 web 应用漏洞扫描的实现方法与查看漏洞报告。 

实验组网介绍 

 
 

实验环境与流程 

5.2.1.4.1 环境 

启动 ecs-dvwa 与 ecs-kali 两台云服务器。 

绑定 eip 到 ecs-dvwa 与 ecs-kali。 

5.2.1.4.2 流程 

 

5.2.2 网络端口扫描 

关于本实验 

启动在 ecs-dvwa 的 dvwa 和 xampp 的 web 应用，通过运行在 ecs-kali的网络端口扫描工具

获取端口的运行状态与相关的服务协议。 

实验目的 
⚫ 介绍网络端口扫描的工作原理。 

主机网络端口扫

描

主机端口安全策

略设置

Web漏洞扫描服

务配置
Web漏洞扫描
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⚫ 掌握网络端口扫描工具的使用方法。 

⚫ 掌握网络端口防护方法。 

配置步骤 

实验步骤流程 

 

步骤 1 远程终端登录 ecs-kali，启动并进入 kali的 docker 实例中。 

docker run -t -p 8088:8088 -i kali /bin/bash 

 

步骤 2 在云服务器管理页面，重启 ecs-dvwa 云服务器，查看 ecs-dvwa 的 EIP 地址，保存该 EIP 地
址。使用 ecs-kali 上的 nmap 工具对 eip 端口进行扫描。 

nmap -n -sS -P0 -p1-10024 X.X.X.X 

 
扫描结果： 

安全组开放的端口：21-23，80，443，3389，8080-8089 

提供服务的端口：22，服务类型为 SSH 

说明当前只有 22 端口 SSH 正常提供服务，其他端为关闭状态。 

使用nmap扫

描ecs-dvwa

网络端口

启动dvwa和

xampp的

web应用

使用nmap再

次扫描ecs-

dvwa端口

设置ecs-

dvwa端口安

全策略
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步骤 3 远程终端通过 ecs-dvwa 的 eip 登录云服务器。 

 

步骤 4 使用如下命令启动 dvwa。如果 5.1.3 中 dvwa 容器未关闭，可以使用 docker ps 查看容器状

态。 

docker run -dit -p 8080:80 docker.io/citizenstig/dvwa 

 

步骤 5 启动 xampp。 

 

步骤 6 对 ecs-dvwa 再次端口扫描。 

nmap -n -sS -P0 -p1-10024 X.X.X.X 
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扫描结果： 

安全组开放的端口：21-23，80，443，3389，8080-8089 

提供服务的端口： 

端口 服务 

21 FTP 

22 SSH 

80 HTTP 

443 HTTPS 

8080 HTTP-Proxy 

说明： 

通过扫描结果可以看到，当主机启动了相关的服务，并开发对外访问的端口，可以立刻通过类

似 nmap 这类扫描工具获取。所以对不使用的网络端口需要做适当的安全策略。 

⚫ 设置网络安全策略。允许通过 VPC 内外访问 ecs-dvwa 主机的 21 端口，不允许所有用户

访问 ecs-dvwa 的 443，3389 端口。 

步骤 7 打开华为云网络控制台的安全组。 

 

步骤 8 设置安全组 sg-A，点击进入安全组 sg-A 入方向规则，点击修改按钮设置端口 21。 
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步骤 9 输入内外网段 192.168.0.0/24，确认保存配置。 

 

步骤 10 完成后的设置。 

 

步骤 11 再次使用 nmap扫描工具对云服务器 ecs-dvwa 的 EIP 进行扫描。 

nmap -n -sS -P0 -p1-10024 X.X.X.X 

 

步骤 12 在使用 nmap 对云服务器 ecs-dvwa 的 vpc 内部地址进行扫描。 

nmap -n -sS -P0 -p1-10024 192.168.0.X 
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步骤 13 扫描结果对比： 

21 端口在公网无法访问，但是在内网可以访问，设置成功。 

3389 等其他端端口不允许任何网络访问，设置成功。 

5.2.3 漏洞扫描服务配置 

关于本实验 

启用华为云漏洞扫描服务，并配置与云主机 ecs-dvwa 的服务相关的设置，准备对 ecs-dvwa

的 web 服务器进行扫描。 

实验目的 
⚫ 介绍 web 扫描服务的工作方式。 

⚫ 掌握 web 扫描服务的配置方法。 

配置步骤 

实验步骤流程 

 

步骤 1 打开 dvwa 的页面地址 http://ecs-dvwa-eip:8080 ，点击 Create/Reset database。 

初始化dvwa
打开漏洞扫

描控制台

配置漏洞扫

描

执行漏洞扫

描

查看漏扫结

果并测试

http://ecs-dvwa-eip:8080/
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步骤 2 设置完成后将会在 5 秒内跳转到登录页面输入 admin 凭证登录。 

Username：admin 

Password：password 

 

步骤 3 成功登录页面，设置安全等级为 low，点击 submit 提交。 
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步骤 4 打开华为云安全控制台页面 https://console.huaweicloud.com/vss。 

 

步骤 5 打开漏洞扫描服务>资产列表。 

 

步骤 6 新增域名。 

 

步骤 7 在域名中填写 ecs-dvwa 的 EIP 地址及端口。 
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步骤 8 域名所有权认证，选择一键认证。 

 

步骤 9 网站配置。 

登录页面：http://ecs-dvwa-eip:8080/index.php 

用户名：admin 

密码：password 

http://ecs-dvwa-eip:8080/
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步骤 10 完成设置。 

 

步骤 11 在漏洞扫描的清单中，对刚配置的域名启动扫描任务。 

 

步骤 12 设置扫描相关的配置，包括时间与扫描项。 
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步骤 13 开始扫描，扫描结果预计用时 10 分钟左右。 
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步骤 14 扫描完成后，点击扫描评分进入扫描结果页面。 

 

步骤 15 在扫描总览中，找到网站安全漏洞>跨站点脚本攻击分类，点击查看详情。 

 

步骤 16 在页面下方的翻页中选择第 2 页，找到如下条目点击查看详细。 
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步骤 17 查看漏洞详情，获取漏洞的 url 地址和漏洞利用方法。 

URL：http://ecs-dvwa-eip:8080/vulnerabilities/xss_r/ 

漏洞利用方法：”2”></input><script>alert(1803)</script><input> 

 

步骤 18 点击 submit 按钮提交，出现新的输入框，表示该页面存在跨站点脚本攻击，攻击者可以通

过诱导客户执行脚本，窃取用户的登录会话对使用的账号进行操作。 

 

http://ecs-dvwa-eip:8080/vulnerabilities/xss_r/
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5.2.4 删除实验资源 
此处可以删除以上所有资源，5.3 密码爆破实践可以使用前边创建的 ecs-dvwa（需要关闭主

机防护，购买时已经安装基本主机防护）和 ecs-win 来进行。也可以根据其步骤重新创建

ECS。 

5.3 SSH 密码爆破实践 

5.3.1 实验介绍 

关于本实验 

本实验基于与华为公有云作为实验环境，通过在云服务器创建账号密码，使用账户密码暴力破

解工具进行攻击，成功获取云服务器的账户密码后进行登录尝试。 

为了防护暴力破解攻击，通过开启企业主机安全防护服务，对云主机服务器配置防护策略。 

再次对云主机进行暴力破解攻击，企业主机安全防护检测并拦截攻击后，发出告警，通过告警

设置主机加固策略。完成对攻击的拦截，有效保护云主机安全。 

实验目的 
⚫ 了解对主机安全攻击的方式。 

⚫ 掌握暴力破解工具的使用方法。 

⚫ 掌握主机安全防护的方式。 

⚫ 掌握主机安全的加固方法。 
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实验拓扑 

 
无防护下 SSH 账号爆破攻击。 

 
开启主机安全防护下 SSH 账号爆破攻击。 

配置流程 

  

主机SSH账号

爆破

购买主机安全

服务

配置主机安全

服务

测试主机安全

服务
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5.3.2 主机 SSH 账户爆破 

实验流程 

 

实验步骤 

步骤 1 按照之前的实验步骤再次购买两台实验所需云主机 ecs-web 和 ecs-window，具体配置规格

如下： 

ecs-web: 

计费模式：按需计费 

区域：华北-北京四 

规格：通用增强型- c6s.large.2（2vcpu|4G），如果没有选择就近规格 

镜像：公共镜像-CentOS-CentOS7.6 64.bit(40GB) 

系统盘：高 IO，40G 

云服务器备份：不启用 

虚拟私有云：vpc-default 

安全组：sg-web（通用 Web 服务器） 

弹性公网 IP：10M 带宽，其他默认 

登录方式：密码（自行配置）（请保管好该密码，后续登录云主机需要） 

云服务器名称：ecs-web 

购买数量：1 

（注意不要开通主机安全服务，否则会影响之后的实验。） 

 

ecs-windows 

计费模式：按需计费 

区域：华北-北京四 

规格：通用增强型- c6s.large.2（2vcpu|4G），如果没有选择就近规格 

镜像：市场镜像- Windows Server 2016 标准版 64 位简体中文(40GB) 

系统盘：高 IO，40G 

云服务器备份：不启用 

虚拟私有云：vpc-default 

安全组：sg-web 

创建主机登录

账号

下载爆破软件

及密码字典
进行爆破 登录云主机
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弹性公网 IP：10M 带宽，其他默认 

登录方式：密码（自行配置）（请保管好该密码，后续登录云主机需要） 

云服务器名称：ecs-windows 

购买数量：1 

步骤 2 在华为云控制台页面，打开云服务器管理控制台。 

 

步骤 3 通过终端登录云主机服务器 ecs-web。 

 

步骤 4 创建主机账号。 

useradd -d /home/test -m test 

passwd test 

（1234qwer） 

注：该密码可使用自定义的常用简单密码，为实验实现方便。可使用步骤下面 2 中下载的密

码字典中的密码。 
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步骤 5 登录 ecs-windows，将爆破软件 hydra 下载到云主机服务器 ecs-windows。在浏览器中输入

如下地址： 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/thc-hydra-windows-master.rar 

 
将密码字典下载到云主机服务器 ecs-windows，在浏览器中输入如下地址： 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/password.txt 
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自行下载解压软件。 

步骤 6 解压 thc-hydra-windows-master.rar，并进入 thc-hydra-windows-master 文件夹，将

password.txt 复制到文件夹下，复制其路径。 

 

  

步骤 7 右键以管理员的身份运行命令提示符 command。 
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步骤 8 切换到暴力破解软件 hydra 所在的目录，通过命令 cd <文件路径>。 

 

 

步骤 9 执行爆破命令，替换 EIP 为 ecs-web 的弹性 IPZQz。 

.\hydra.exe -l test -P password.txt ssh://EIP -s 22 -t 4 -e ns -vV 

其中参数： 

-l 用户 

-P 密码字典文件 

ssh://EIP 爆破的协议及其主机 IP 地址 

-s 端口 

-e ns 可选选项，n：空密码试探，s：使用指定用户和密码试探。 

-t 同时运行的线程数 

-V 显示详细过程 
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步骤 10 执行通过后，可以看到爆破的密码。 

账号：test 

密码：1234qwer 

步骤 11 使用爆破后得到的账号密码，使用 SSH 工具尝试登录云主机，看是否成功。 

 

5.3.3 购买云主机安全服务 

实验流程 

 

购买主机

安全

安装客户

端

启用主机

安全服务

创建消息

通知主题

设置告警

通知
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实验步骤 

步骤 1 在华为云控制台页面，打开企业主机安全服务。 

 

步骤 2 进入新版本主机安全服务后，在右上角打开购买主机安全。 

 

步骤 3 设置主机安全配额。 

⚫ 计费类型：按需 

⚫ 区域：根据自己在启用 ECS 服务器的区域进行设置 

⚫ 版本选择：企业版 
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步骤 4 单击“服务列表”，选择“资产管理 >主机管理”，点击“安装 Agent”。 

 

步骤 5 在安装与配置界面，选择需要安装 Agent 的主机，点击操作列的“安装 Agent” 

 

步骤 6 选择 X86 架构中的 CentOS7，复制其命令。 
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步骤 7 命令如下： 

curl -k -O 'https://hss-agent.cn-north-
4.myhuaweicloud.com:10180/package/agent/linux/x86/hostguard.x86_64.rpm' && echo 'MASTER_IP=hss-
agent.cn-north-4.myhuaweicloud.com:10180' > hostguard_setup_config.conf && echo 'SLAVE_IP=hss-
agent-slave.cn-north-4.myhuaweicloud.com:10180' >> hostguard_setup_config.conf && echo 
'ORG_ID=' >> hostguard_setup_config.conf && rpm -ivh hostguard.x86_64.rpm && rm -f  
hostguard_setup_config.conf && rm -f  hostguard*.rpm 

步骤 8 使用远程管理工具（例如：“Xshell”、“SecureCRT”、“PuTTY”），以 root 帐号，通

过弹性 IP 地址登录到 ecs-web 云服务器。 

步骤 9 执行复制的命令进行安装。如下图，最后出现“Hostguard installed”表示安装成功。 
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步骤 10 安装成功后，需要等待 5~10 分钟左右才会刷新 Agent 状态。返回云工作负载保护平台>资
产管理>主机管理。可以看到 ecs-web 的 Agent 状态为“在线” 

 

步骤 11 勾选所有需要开启防护的弹性云服务器，在列表上方，单击“开启防护”，批量开启防护。 

 

步骤 12 在弹出的“开启防护”对话框中，选择开启“企业版”防护。 
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查看其防护状态，已变更为“防护中”。 

 

步骤 13 登录华为云管理控制台。 

步骤 14 在管理控制台左上角的区域，根据 ECS 部署区域，选择区域（如北京四）。 

步骤 15 选择“应用服务” > “消息通知服务”。进入消息通知服务页面。 
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步骤 16 在左侧导航栏，选择“主题管理” > “主题”。进入主题页面。 

 

步骤 17 在主题页面，单击“创建主题”，开始创建主题。此时将显示“创建主题”对话框。在“主

题名称”框中，输入主题名称，在“显示名”框中输入相关描述。 
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步骤 18 单击“确定”，主题创建成功。新创建的主题将显示在主题列表中。 

步骤 19 单击主题名称 HostSecurity，可查看主题详情（包含主题 URN、显示名等）、主题订阅总

数。点击添加订阅： 

 

步骤 20 在弹出窗口选择协议：邮件，订阅终端输入“邮箱地址”该地址为接收告警通知的邮箱地

址。 
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步骤 21 设置完成后，在设置的邮箱中将会受到确认订阅邮件，点击“订阅确认” 

 

 

步骤 22 订阅成功后，刷新消息通知服务控制台，看到订阅状态为“已确认” 
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步骤 23 在华为云服务列表中进入“企业主机安全”，进入新版本。 

步骤 24 在左侧导航树中，选择“安装与配置”，单击“告警配置”，设置告警通知。 

 

 

步骤 25 应用后，可以页面右上角看到告警配置成功的显示。 
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5.3.4 测试主机安全防护 

实验流程 

 

实验步骤 

步骤 1 在打开云主机 ecs-windows，再次启动命令行窗口，切换到测试软件 hydra 所在的路径，运

行测试命令： 

.\hydra.exe -l test -P password.txt ssh://EIP -s 22 -t 4 -e ns –vV 

可以看到软件一直在尝试连接，无爆破结果 

 

步骤 2 登录云工作负载保护平台，在“入侵检测>安全告警事件>用户异常行为>暴力破解”中可以

看到相关的日志记录。 

 

步骤 3 设置安全策略，只允许通过云端的 windows 主机进行管理。 

步骤 4 在华为云服务器管理控制台页面，查看 windows 主机的内网 IP 地址。 

暴力破解测

试
查看告警 处理告警

再次进行爆

破

Windows

云主机登录
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步骤 5 切换到云工作负载保护平台，选择 “安装与配置>安全配置>SSH 登录 IP 白名单”，点击添

加白名单 IP。 

 

步骤 6 设置 windows 云主机的内网 IP 地址添加白名单中，并勾选云主机 ecs-web。保存配置。 

 

步骤 7 在命令行页面，输入暴力破解命令进行测试（在爆破软件 hydra 所在的目录）： 

.\hydra.exe -l test -P password.txt ssh://EIP -s 22 -t 4 -e ns –vV 
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看到无法进行测试，出现错误：could not connect to ssh://49.4.9.209:22 – Socket error: 

Connection reset by peer。 说明主机安全已经将其拦击。 

步骤 8 使用 windows 云主机登录 ecs-web 云主机，验证可通过云主机管理。 

步骤 9 在华为云云服务器控制界面登录，远程登录 windows 主机。 

 

步骤 10 在浏览器中下载 putty。Putty 下载链接：

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html 

步骤 11 运行 putty，输入 ecs-web 的内网 IP 地址。 
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步骤 12 输入用户名，密码后可以正常登录。 

 

5.4 WAF 防护实践 

5.4.1 实验介绍 

关于本实验 

本实验通过已搭建的测试环境，根据漏洞扫描服务对测试主机 ecs-dvwa 扫描后的结果，添加

web 应用防火墙对请求进行防护，验证 web 应用防火墙的过滤效作用。 

实验目的 
⚫ 理解 Web 应用防火墙的工作原理 

⚫ 掌握 web 应用防火墙服务部署方式配置方法。 
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实验组网介绍 

 

实验环境与流程 

5.4.1.4.1 环境 

启动 ecs-dvwa 云服务器 

绑定 eip 到 ecs-dvwa 

购买 web 应用安全服务（WAF）。 

5.4.1.4.2 流程 

 

5.4.2 配置 WAF 防护  

实验流程 

 

启用WAF服务 发起XSS攻击 查看告警日志

创建WAF实
例

配置防护网
站

配置负载均
衡

发起XSS攻
击

查看防护事
件
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实验步骤 

步骤 1 打开华为云控制台，进入 Web 应用防火墙服务界面（请进入新版控制台）。在安全总览页

面选择“创建 WAF 实例”。 

 
选择“独享模式”。 

 

步骤 2 设置 WAF 规格： 

⚫ WAF 模式：独享模式 

⚫ 计费模式：按需计费  

⚫ 区域：华北-北京四（选择离自己就近的区域） 

⚫ WAF 实例名称前缀：waf-dvwa 

⚫ WAF 实例数量：1 （实验验证仅购买 1 个即可） 

⚫ WAF 实例规格：WI-500 

⚫ WAF 实例创建类别：资源租户类 

⚫ CPU 架构：X86 计算 
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⚫ ECS 规格：c6.large.2 

⚫ 虚拟私有云：vpc-security 

⚫ 安全组：sg-A 

⚫ 勾选授权服务 

 

 
单击“立即购买”后，确认产品配置，勾选协议后点击“去支付”。 
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配置成功返回“返回独享引擎列表”如下图所示： 

 

 
等待 1-2 分钟，运行状态变为“运行中”。 

步骤 3 在 Web 应用防火墙左侧功能栏选择“网站设置”，选择“添加防护网站”。 

 
类型选择“独享模式”，点击“确定”。 
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步骤 4 添加防护网站配置如下： 

⚫ 防护对象：云服务器 ecs-dvwa 的 EIP  

⚫ 防护对象端口：8080 

⚫ 服务器配置： 

⚫ 对外协议：HTTP 

⚫ 对内协议：HTTP 

⚫ VPC：vpc-security 

⚫ 源地址：云服务器 ecs-dvwa 的私网地址 

⚫ 源站端口：8080 

⚫ 代理：否 

⚫ 策略配置：系统自动生成策略 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册 第244页 
 

 

 
确认配置后，选择“稍后”。 

 

步骤 5 进入弹性云服务器列表，解绑 ecs-dvwa 服务器的弹性公网 IP。选择“更多”>“网络设

置”>“解绑弹性公网 IP”。 
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弹出页面点击“是”。 

 

步骤 6 服务列表选择“弹性负载均衡”。右上角点击购买弹性负载均衡。 

 

步骤 7 配置弹性负载均衡参数如下： 

⚫ 实例类型：独享型 

⚫ 计费模式：按需计费 

⚫ 区域：华北-北京四 

⚫ 所属 VPC：vpc-security 
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⚫ 弹性公网 IP：使用已有  （选择前边释放的 EIP） 

⚫ 规格：应用型 小型 I 

⚫ 名字：elb-waf 

 
点击“立即购买”后，确认产品参数后点击“提交”。 

 

步骤 8 返回弹性负载均衡列表，在 elb-waf 所在行，选择“未添加监听器，去添加”。 
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步骤 9 监听器命名为“listener-waf”，前段协议选择“HTTP”，前段端口输入“8080”。点击

“下一步：配置后端分配策略”。 

 
配置后端分配策略，新建后盾服务器组，后端协议“HTTP”。分配策略类型保持默认即可。

点击“下一步：添加后端服务器”。 

 
健康检查配置协议为“TCP”，其余保持默认。点击“下一步确认配置”。 
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确认配置后，点击“提交”。 

 

步骤 10 返回 Web 应用防火墙页面，选择“系统管理”>“独享引擎”。选择已经创建的 WAF 引
擎，右侧选择“更多”>“添加到 ELB”。 
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步骤 11 选择已经创建的负载均衡 elb-waf 及对应的监听器和后端服务器组。然后点击“确认”。 

 
在弹出框里输入业务端口“8080”，选择“确认”。 
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步骤 12 配置完成后检查独享引擎及防护网站接入状态。 

此时刷新可以发现独享引擎接入状态为“已接入”。 

 
防护网站状态为“已接入”。 

 

步骤 13 在浏览器中输入“ELB 绑定的 EIP:8080”进行访问测试。结果应如下： 

 
输入用户名：admin 

密码：password 

登录进入 DVWA 主页。 
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步骤 14 选择“XSS(Reflected)”选项。 
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步骤 15 在右边的输入框中输入以下字符，并点击右侧“submit”按钮。 

"></input><script>alret(1746)</script><input> 
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步骤 16 返回 Web 应用防火墙控制台，查看网房设置页面，发现已经拦截了多次攻击。 

 

步骤 17 左侧选择“防护事件”，可以查看防护和拦截的列表。其中最近一次拦截的攻击为 XSS
攻击。 
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步骤 18 点击该事件条目可查看事件详细信息，可以看到恶意负载中我们输入的模拟攻击内容。

证明通过以上 Web 应用防火墙的配置，成功阻断了我们进行的模拟 XSS 攻击。 

  

5.5 删除资源 

5.5.1 删除服务资源 

步骤 1 在华为云北京四区域的控制台 ECS 页面，删除所有 ecs 服务。 

步骤 2 在华为云北京四区域的控制台 ELB 页面，删除所有 ELB 服务。 

步骤 3 在华为云北京四区域的控制台 Web 应用防火墙页面，删除防护策略、网站设置、独享引

擎。 

步骤 4 在华为云北京四区域的控制台 VSS 页面，删除资产列表所有网站和主机。 
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5.5.2 查看遗留资源 

步骤 1 华为云控制台右上角点击“资源”，查看资源列表。 

步骤 2 根据资源列表显示依次删除资源和网络。默认配置无需删除。 

5.6 思考题 

5.6.1 思考题一： 
我们在配置性能优化过程，请思考以下两个问题： 

如何通过 CPTS 测试结果确定性能的瓶颈？ 

如何对网站的性能更加合适的调整架构适合业务需求？ 

 

参考答案： 

可以根据 CPTS 测试结果中的几个不同维度，通过访问成功率以及反馈代码确定并发访问量的

性能瓶颈，根据 tps 的时延确定网站可能出现性能下降的并发点，针对性的配置减少时延的服

务或配置。 

根据 CPTS 测试结果，基本可以了解网站的主要瓶颈，对于业务是大并发还是低时延业务，除

了以上时延涉及的服务外，可以添加 CDN 服务提升并发与时延，通过将静态图片放在 OBS 桶

中提升并发与减少时延。 

 

5.6.2 思考题二： 
我们在实验中完成了对数据库的实时灾备，请思考： 

如果要对 web 应用服务器也进行容灾备份的话，应该如何完成？ 
 

参考答案： 

方式 1：可以通过 CBR 服务将 web 服务器的云硬盘进行备份，可以实时保证服务器数据。 

方式 2：web 服务器通常是无状态的，可以将共享的数据通过 SFS 服务保存，所有 Web 服务

器都挂载 SFS 文件共享数据，并统一对 SFS 文件中数据进行备份。 
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华为认证体系介绍 
华为认证是华为公司基于“平台+生态”战略，围绕“云-管-端”协同的新ICT技术架

构，打造的覆盖ICT（Information and Communications Technology 信息通信技术）全技
术领域的认证体系，包含ICT技术架构与应用认证、云服务与平台认证两类认证。 

根据ICT从业者的学习和进阶需求，华为认证分为工程师级别、高级工程师级别和专家
级别三个认证等级。 

华为认证覆盖ICT全领域，符合ICT融合的技术趋势，致力于提供领先的人才培养体系和
认证标准，培养数字化时代新型ICT人才，构建良性ICT人才生态。 

HCIE-Cloud Service Solutions Architect（Huawei Certified ICT Expert-Cloud Service 
Solutions Architect，华为认证ICT云服务架构专家认证）主要面向云架构设计、运营和运维
工程师，以及其他希望成为云服务解决方案架构师的人员。HCIE-Cloud Service Solutions 
Architect认证在内容上涵盖企业上云顶层设计，云底层技术，云架构设计，云迁移实施，云
运维与优化，云服务使能以及云行业场景最佳实践。 

华为认证协助您打开行业之窗，开启改变之门，屹立在公有云服务的潮头浪尖！ 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册 第2页 
 

 

  



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册 第3页 
 

 

目录 

1 云上架构设计综合实践 ............................................................................................................. 5 

1.1 实验介绍 ...................................................................................................................................................................................... 5 

1.1.1 关于本实验 .............................................................................................................................................................................. 5 

1.1.2 实验目的 ................................................................................................................................................................................... 5 

1.1.3 实验组网介绍 .......................................................................................................................................................................... 6 

1.2 主 Region环境搭建 .................................................................................................................................................................. 6 

1.2.1 创建 VPC .................................................................................................................................................................................. 6 

1.2.2 创建安全组 ............................................................................................................................................................................ 10 

1.2.3 创建网络 ACL ........................................................................................................................................................................ 12 

1.2.4 购买 RDS实例 ...................................................................................................................................................................... 16 

1.2.5 购买 DDM实例 .................................................................................................................................................................... 19 

1.2.6 配置 DDM .............................................................................................................................................................................. 21 

1.2.7 创建 DNS内网解析 ............................................................................................................................................................. 25 

1.2.8 创建 ECS ................................................................................................................................................................................. 27 

1.2.9 安装配置 opencart应用 .................................................................................................................................................... 31 

1.2.10 创建 ELB............................................................................................................................................................................... 36 

1.2.11 修改 opencart应用访问方式 ......................................................................................................................................... 40 

1.2.12 创建私有镜像 ..................................................................................................................................................................... 44 

1.2.13 创建 AS ................................................................................................................................................................................. 49 

1.2.14 配置 HSS .............................................................................................................................................................................. 58 

1.2.15 配置 VSS .............................................................................................................................................................................. 61 

1.3 备 Region环境搭建 ................................................................................................................................................................ 64 

1.3.1 创建 VPC ................................................................................................................................................................................ 64 

1.3.2 创建安全组 ............................................................................................................................................................................ 68 

1.3.3 创建网络 ACL ........................................................................................................................................................................ 70 

1.3.4 创建容灾 RDS实例 ............................................................................................................................................................. 74 

1.3.5 配置主备 DRS容灾 ............................................................................................................................................................. 81 

1.3.6 创建 DNS内网解析 ............................................................................................................................................................. 86 

1.3.7 创建容灾 ECS ........................................................................................................................................................................ 88 

1.3.8 创建 ELB ................................................................................................................................................................................. 91 

1.3.9 配置容灾站点 opencart应用 ........................................................................................................................................... 95 



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册 第4页 
 

 

1.3.10 创建私有镜像 .................................................................................................................................................................. 100 

1.3.11 创建 AS .............................................................................................................................................................................. 102 

1.3.12 配置 HSS ........................................................................................................................................................................... 113 

1.3.13 配置 VSS ........................................................................................................................................................................... 115 

1.4 配置容灾测试 ........................................................................................................................................................................ 118 

1.4.1 创建测试 ECS ..................................................................................................................................................................... 118 

1.4.2 容灾测试 .............................................................................................................................................................................. 122 

1.5 思考题 ..................................................................................................................................................................................... 126 

 

  



 

 

HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册 第5页 
 

 

1 云上架构设计综合实践 

1.1 实验介绍 

1.1.1 关于本实验 

OpenCart是世界著名的开源电子商务系统，系统开发语言为 PHP。早期由英国人 Daniel 
Kerr个人开发，项目托管在 GitHub。OpenCart总部设在香港，GitHub 项目仍由 Daniel及
其团队领导维护。开发者项目非常活跃，版本更新升级很快。据 Alexa网站流量统计显示，

OpenCart已成为世界主流的电子商务建站系统，该电商网站采用前端Web+后端 DB的软件

架构。 

本实验通过在华为云广州区域新建 OpenCart电商网站，需要进行对应的云上架构设计。考虑

到架构设计的高可用性，实验使用上海二区域构建跨 Region主备的容灾环境，通过 DRS数据
复制服务进行数据库的主备容灾，并使用Windows测试主机进行主备容灾测试，当广州区域
EIP无法正常访问时，业务流量切换到上海二区域，用户访问 OpenCart电商网站不受影响；
考虑到架构设计的可扩展性，前端Web云主机使用了 AS进行弹性伸缩以应对电商网站的高

峰流量，后端 RDS云数据库使用了 DDM进行横向扩展；考虑到架构设计的安全性以及成本

问题，使用了安全组、网络 ACL、主机安全 HSS、漏洞扫描 VSS保障整体架构的安全。 

1.1.2 实验目的 
⚫ 理解云上架构设计各个云服务的使用。 

⚫ 掌握从可用性、可扩展、安全、性能、成本五个方面对云上架构进行设计。 
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1.1.3 实验组网介绍 

 

图1-1 云上架构设计综合实践拓扑图 

1.2 主 Region环境搭建 

1.2.1 创建 VPC 

步骤 1 打开华为云官网 https://www.huaweicloud.com/，登录华为云账号，如果是 IAM账
号，请切换成 IAM用户登录。 

 

https://www.huaweicloud.com/
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步骤 2 点击控制台，选择“华南-广州”区域。 
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步骤 3 在服务列表里，选择“虚拟私有云 VPC”。 

 

步骤 4 点击右上角“创建虚拟私有云”。 

 

步骤 5 按照以下要求填写参数，并点击“立即创建”。 

⚫ 区域：华南-广州 

⚫ 名称：vpc-app 

⚫ IPv4网段：10.0.0.0/16 

默认子网 

⚫ 可用区：可用区 2 

⚫ 名称：subnet-web 

⚫ 子网 IPv4网段：10.0.1.0/24 
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点击添加子网，子网 1 

⚫ 可用区：可用区 2 

⚫ 名称：subnet-db 

⚫ 子网 IPv4网段：10.0.2.0/24 
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1.2.2 创建安全组 

步骤 1 选择“网络控制台>访问控制>安全组”，点击右上角“创建安全组”。 

 

步骤 2 按照以下参数进行配置，并点击“确定”。 

⚫ 名称：sg-web 

⚫ 模板：通用Web服务器 

 

步骤 3 继续点击右上角“创建安全组”。 
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步骤 4 按照以下参数进行配置，并点击“确定”。 

⚫ 名称：sg-db 

⚫ 模板：自定义 

 

步骤 5 点击“配置规则”，选择“入方向规则”，点击“添加规则”。 
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步骤 6 按照如下表格添加安全组规则。 

 

 

1.2.3 创建网络 ACL 

步骤 1 选择“网络控制台>访问控制>网络 ACL”，点击右上角“创建网络 ACL”。 

 

步骤 2 名称命名为“fw-web”，点击“确定”。 

方向 优先级 策略 协议 端口 类型 源地址 

入方向 1 允许 TCP 5066 IPv4 0.0.0.0/0 

入方向 1 允许 TCP 3306 IPv4 0.0.0.0/0 
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步骤 3 点击“添加规则”，按照如下表格添加防火墙规则。 

 

 

 

步骤 4 选择“关联子网”，点击“关联”。 

方向 类型 策略 协议 源地址 源端口范围 目的地址  目的端口范围 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 22 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 80 

出方向 IPv4 允许 全部 0.0.0.0/0 全部 0.0.0.0/0 全部 
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步骤 5 选择“subnet-web”，点击“确定”。 

 

 

步骤 6 返回网络 ACL控制台，点击右上角“创建网络 ACL”。 
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步骤 7 名称命名为“fw-db”，点击“确定”。 

 

步骤 8 点击“添加规则”，按照如下表格添加防火墙规则。 

 

 

步骤 9 选择“关联子网”，点击“关联”。 

 

方向 类型 策略 协议 源地址 源端口范围 目的地址  目的端口范围 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 3306 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 5066 
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步骤 10 选择“subnet-db”，点击“确定”。 

 

 

1.2.4 购买 RDS实例 

步骤 1 在服务列表，选择“云数据库 RDS”。 

 

步骤 2 点击右上角“购买数据库实例”。 

 

步骤 3 按照以下要求填写参数，并点击“立即购买”。 
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⚫ 计费模式：按需计费 

⚫ 区域：华南-广州 

⚫ 实例名称：rds-web 

⚫ 数据库引擎：MySQL 

⚫ 数据库版本：5.7 

⚫ 实例类型：主备 

⚫ 存储类型：SSD云盘 

⚫ 主可用区：可用区五（主备实例选在不同可用区即可，具体可用区名称可自行选择） 

⚫ 备可用区：可用区三（主备实例选在不同可用区即可，具体可用区名称可自行选择） 

⚫ 时区：UTC+08:00 

⚫ 性能规格：通用型 | 2vCPU | 4 GB 

⚫ 存储空间：40 GB 

⚫ 磁盘加密：不加密 

⚫ 虚拟私有云：vpc-app | subnet-db | 自动分配 IP地址 

⚫ 数据库端口：3306 

⚫ 安全组：sg-db 

⚫ 管理员密码：Huawei@123#$ 

⚫ 参数模板：Default-MySQL-5.7 

⚫ 购买数量：1 

⚫ 只读实例：暂不购买 
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步骤 4 等待 5-10分钟，RDS实例创建完毕。 

 

1.2.5 购买 DDM实例 

步骤 1 在“服务列表”中，选择“分布式数据库中间件 DDM”。 

 

步骤 2 点击右上角“购买数据库中间件实例”。 

 

步骤 3 按照如下要求填写参数，并点击“立即购买”，DDM费用较高，请合理使用。 

⚫ 计费模式：按需付费 

⚫ 区域：华南-广州 

⚫ 可用区：可用区五、可用区六（DDM两个实例选在不同可用区即可，具体可用区名称可

自行选择） 

⚫ 实例名称：ddm-web 
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⚫ 时区：UTC+08:00 

⚫ 节点规格：8核 | 16 GB（请选择最小规格） 

⚫ 节点个数：2 

⚫ 虚拟私有云：vpc-app | subnet-db  

⚫ 安全组：sg-db 

⚫ 参数模板：Default-DDM 

 

 

步骤 4 等待 5-10分钟，DDM实例创建完毕。 
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1.2.6 配置 DDM 

步骤 1 找到刚创建的 DDM实例，点击“创建逻辑库”。 

 

步骤 2 按照如下要求填写参数，点击“下一步”。 

⚫ 逻辑库模式：单库 

⚫ 逻辑库名称：opencart 

⚫ RDS实例列表（MySQL 5.7）：rds-web 

 

步骤 3 填写数据库账号密码，点击“测试连接”，连接通过后点击“完成”。 
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步骤 4 选择“账号管理”，点击“创建 DDM账号”。 

 

步骤 5 按照如下要求填写参数，点击“确定”。 

⚫ 账号名称：hcie 

⚫ 密码：Huawei@123# 

⚫ 关联逻辑库：opencart 

⚫ 账号权限：全选 

 

 

步骤 6 选择“DN管理”，点击“添加只读实例”。 
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步骤 7 按照如下要求填写参数完成创建。 

⚫ 计费模式：按需计费 

⚫ 实例名称：replica-rds-web 

⚫ 存储类型：SSD云盘 

⚫ 可用区：可用区六（具体可用区名称可自行选择） 

⚫ 性能规格：通用型 | 2 vCPUs | 4 GB 

 

步骤 8 在任务中心查看进度，等到只读实例创建完成后，返回 DDM的 DN管理界面，点击
“同步 DN信息”。 
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步骤 9 点击“设置读权重”，查看默认的读策略为主实例权重为 0，只读实例权重为 100。 

 

 

步骤 10 选择“基本信息页”，获取 DDM的连接信息。 
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1.2.7 创建 DNS内网解析 

步骤 1 在服务列表，选择“云解析服务 DNS”。 

 

步骤 2 选择“域名解析>内网解析”，点击右上角“创建内网域名”。 

 

步骤 3 按照如下要求填写参数，点击“确认”。 

⚫ 域名：opencart-db.com 

⚫ VPC：vpc-app 
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步骤 4 选择刚创建的内网域名，点击“管理解析”。 

 

步骤 5 点击右上角“添加记录集”。 

 

步骤 6 按照如下要求填写参数，点击“确定”。 

⚫ 主机记录：opencart-db.com 

⚫ 类型：A-将域名指向 IPv4地址 

⚫ TTL：5分钟 

⚫ 值：10.0.2.247（此为 DDM的内网地址） 
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1.2.8 创建 ECS 

步骤 1 在“服务列表”中，选择“弹性云服务器 ECS”。 

 

步骤 2 点击右上角“购买弹性云服务”。 
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步骤 3 按照以下要求填写参数，完成“基础配置”，点击“下一步：网络配置”。 

⚫ 计费模式：按需计费 

⚫ 区域：华南-广州 

⚫ 可用区：随机分配 

⚫ CPU架构：x86计算 

⚫ 规格：2vCPUs | 4GiB 

⚫ 镜像：公共镜像 | CentOS 7.6 64bit 

⚫ 主机安全：开通主机安全（基础版） 

⚫ 系统盘：通用型 SSD | 40GiB 

 

 

步骤 4 按照以下要求填写参数，完成“网络配置”，点击“下一步：高级配置”。 
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⚫ 网络：vpc-app | subnet-web | 自动分配 IP地址 

⚫ 安全组：sg-web 

⚫ 弹性公网 IP：现在购买 

⚫ 线路：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽大小：10Mbit/s 

 

 

步骤 5 按照以下要求填写参数，完成“高级配置”，点击“下一步：确认配置”。 

⚫ 云服务名称：ecs-opencart 

⚫ 登录凭证：密码 

⚫ 密码：Huawei@123#$ 
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步骤 6 购买数量设置为 1，并勾选“镜像免责声明”，点击“立即购买”。 

 

步骤 7 等待 3-5分钟，ECS创建完毕。 
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1.2.9 安装配置 OPENCART应用 

步骤 1 在弹性云服务控制台，“远程登录”ecs-opencart弹性云服务器，点击“CloudShell
登录”，输入密码后进入 ECS。 

 

 

 

 

步骤 2 输入以下命令行，安装 HTTP、PHP以及 opencart电商网站。 

yum install -y httpd 

systemctl start httpd 

systemctl enable httpd 

rpm -Uvh https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm 

rpm -Uvh https://mirror.webtatic.com/yum/el7/webtatic-release.rpm 

找到 webtatic.repo文件，参考下图，修改为图片内容 
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yum -y install php72w php72w-pdo php72w-mysqlnd php72w-opcache php72w-xml php72w-gd 
php72w-mcrypt php72w-devel php72w-intl php72w-mbstring php72w-bcmath php72w-json php72w-
iconv 

systemctl restart httpd 

wget https://www.opencart.cn/download/12 

unzip 12 

cp upload/* /var/www/html/ -rf 

chmod -R 777 /var/www/html 

步骤 3 浏览器访问 http://ECS EIP地址:80/，进入 opencart应用配置界面。 

 

步骤 4 切换语言为中文，点击“继续”。 

http://ecs/
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步骤 5 在“环境检查”页下拉到最下面，点击“继续”。 

 

步骤 6 按照以下参数进行“账号设置”，点击“继续”。 

连接数据库信息 

⚫ 数据库驱动：MySQLi 

⚫ 数据库地址：opencart-db.com:5066 

⚫ 用户名称：hcie 

⚫ 密码：Huawei@123# 

⚫ 数据库名称：opencart 

⚫ 端口：5066 

⚫ 表前缀：oc_ 

管理员用户名和密码 

⚫ 用户名：admin 

⚫ 密码：Huawei@123# 

⚫ 邮箱地址：huaweicloud@huawei.com(可自行定义) 

mailto:huaweicloud@huawei.com
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步骤 7 等待 30s左右，opencart安装成功，点击“前往网点前台”。 

 

 

步骤 8 在电商主页，可以自行进行“会员注册”，“收货信息填写”，“商品加购物车”，

“商品购买支付”等操作。该注册账号可用于后边进行漏洞扫描。 
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步骤 9 在浏览器中输入 http://ECS EIP地址:80/admin/，即可进入后台管理系统，根据安装应
用配置的用户名密码可以登录到后台查看数据。 

 

 

步骤 10 返回 ECS远程登录 CloudShell控制台，输入以下命令行，删除 install安装目录。 

http://ecs/
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cd /var/www/html 

rm -rf install/ 

 

1.2.10 创建 ELB 

步骤 1 在服务列表，选择“弹性负载均衡 ELB”。 

 

步骤 2 点击右上角“购买弹性负载均衡”。 

 

步骤 3 按照如下要求填写参数，点击“立即购买”。 

⚫ 实例规格类型：共享型 

⚫ 区域：华南-广州 

⚫ 网络类型：公网 

⚫ 所属 VPC：vpc-app 
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⚫ 子网：subnet-web 

⚫ 私有 IP地址：自动分配 IP地址 

⚫ 弹性公网 IP：新创建 

⚫ 弹性公网 IP类型：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽：100Mbit/s 

⚫ 名称：elb-web 

 

步骤 4 点击“点我开始配置”进行监听器和后端云服务组的配置。 
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步骤 5 按照如下要求填写参数，配置监听器和后端服务器组。 

配置监听器 

⚫ 名称：listener-web 

⚫ 前端协议/端口：HTTP/80 

⚫ 重定向：关闭 

⚫ 高级配置：保持默认 

 
配置后端服务器组 

⚫ 名称：server_group-web 

⚫ 后端协议：HTTP 

⚫ 分配策略类型：加权轮询算法 
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⚫ 会话保持：关闭 

 
添加后端云服务器 

⚫ 云服务器：ecs-opencart 

⚫ 后端端口：80 

⚫ 权重：保持默认 

⚫ 配置健康检查：关闭 

 

步骤 6 监听器和后端云服务器组配置完毕后，可以看到 ecs-opencart已成功加入。 
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步骤 7 点击“基本信息”，确认 ELB的公网 IP地址信息。 

 

1.2.11 修改 OPENCART应用访问方式 

步骤 1 返回弹性云服务控制台，找到 opencart云服务器，远程登录进入 CloudShell控制
台。 

 

 

步骤 2 运行如下命令，编辑 opencart应用的配置文件。 

cd /var/www/html 
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vim config.php 

 

 

步骤 3 修改 php文件中，HTTP和 HTTPS里的地址参数，替换为 ELB的公网 IP地址。 

 

步骤 4 运行如下命令，修改 opencart后台管理页面的配置文件。 

cd admin/ 

vim config.php 

 

步骤 5 修改 php文件中，HTTP和 HTTPS里的地址参数，替换为 ELB的公网 IP地址。 
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步骤 6 返回弹性云服务控制台，找到 opencart云服务器，点击“更多>网络设置>解绑弹性公
网 IP”。 

 

步骤 7 在弹出框中，点击“是”。 
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步骤 8 等待 5秒左右，刷新云服务控制台，可以看到 opencart云服务器已经无弹性公网 IP
地址。 

 

步骤 9 在“服务列表”，选择“弹性公网 IP EIP”。 

 

步骤 10 找到刚解绑的弹性公网 IP地址，点击“更多>释放”。 

 

步骤 11 在浏览器中，输入 http://ELB弹性公网 IP:80/ 验证应用的正常访问。 

 

http://elb/
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1.2.12 创建私有镜像 

步骤 1 在“服务列表”，选择“镜像服务 IMS”。 

 

步骤 2 点击右上角“创建私有镜像”。 

 

步骤 3 按照如下要求填写参数，点击“立即创建”。 

⚫ 区域：华南-广州 

⚫ 创建方式：系统盘镜像 

⚫ 选择镜像源：云服务器 | opencart 

⚫ 名称：opencart-img 
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步骤 4 等待几分钟，私有镜像创建成功。选择私有镜像，点击“跨域复制”。 

 

步骤 5 点击“查看委托”，接下来创建镜像服务的 IAM委托。 
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步骤 6 点击右上角“创建委托”。 

 

步骤 7 按照如下要求填写参数，点击“下一步”。 

⚫ 委托名称：IMS 

⚫ 委托类型：云服务 

⚫ 云服务：镜像服务 IMS 

⚫ 持续时间：永久 
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步骤 8 按照如下要求填写参数，点击“确定”。 

⚫ 拥有以下权限：IMS Administrator 

⚫ 在授权范围中，选择“指定区域项目资源”：区域级项目 | cn-east-2[华东-上海二] 

 

 

步骤 9 返回“复制镜像”窗口，按照如下要求填写参数，点击“确定”。 
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⚫ 目的区域：华东-上海二 

⚫ 目的项目：cn-easet-2 

⚫ IAM委托：IMS（如果显示暂无数据，请点击刷新按钮） 

 

步骤 10 点击“申请状态”，可以看到任务的进度。 

 

 

步骤 11 切换到“华东-上海二”，查看私有镜像是否复制正确。 
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1.2.13 创建 AS 

步骤 1 在“服务列表”，选择“弹性伸缩 AS”。 
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步骤 2 点击右上角“创建伸缩配置”。 

 
按照如下要求填写参数，点击“立即创建”。 

⚫ 计费模式：按需计费 

⚫ 区域：华南-广州 

⚫ 名称：as-config-web 

⚫ 配置模板：使用新模板 

⚫ CPU架构：x86计算 

⚫ 规格：2 vCPUs | 4 GB 

⚫ 镜像：私有镜像 | opencart-img 

⚫ 磁盘：云硬盘 | 高 IO | 40 GB 

⚫ 安全组：sg-web 

⚫ 弹性公网 IP：不使用 

⚫ 登录方式：密码 

⚫ 密码：Huawei@123#$ 

⚫ 高级配置：暂不配置 
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步骤 3 点击右上角“创建弹性伸缩组”。 

 

步骤 4 按照如下要求填写参数，点击“立即创建”。 

⚫ 区域：华南-广州 

⚫ 可用区：全选[可用区 2；可用区 3；可用区 5；可用区 6] 

⚫ 多可用区扩展策略：均衡分布 

⚫ 名称：as-group-web 

⚫ 最大实例数：3 

⚫ 期望实例数：2 

⚫ 最小实例数：1 

⚫ 伸缩配置：as-config-web 

⚫ 虚拟私有云：vpc-app 

⚫ 子网：subnet-web 
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⚫ 负载均衡：使用负载均衡 | elb-web | server_group-web | 后端端口 80 | 权重 1 

⚫ 实例移除策略：根据较早创建的配置较早创建的实例 

⚫ 弹性公网 IP：释放 

⚫ 数据盘：释放 

⚫ 健康检查方式：云服务器健康检查 

⚫ 健康检查间隔：5分钟 

⚫ 健康状况检查宽限期：600 
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步骤 5 点击“添加伸缩策略”。 
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步骤 6 按照如下要求，添加伸缩策略。 

告警策略 as-alarm-01 

⚫ 监控类型：系统监控 

⚫ 触发条件：CPU使用率>90% 

⚫ 监控周期：5分钟 

⚫ 连续出现次数：3 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 

 
告警策略 as-alarm-02 

⚫ 监控类型：系统监控 

⚫ 触发条件：内存使用率>90% 

⚫ 监控周期：5分钟 

⚫ 连续出现次数：3 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 
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周期策略 as-policy-03 

⚫ 重复周期：按天 

⚫ 触发时间：08:00 

⚫ 生效时间：请按照实验当天操作时间往后设置一周或者一个月 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 
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周期策略 as-policy-04 

⚫ 重复周期：按天 

⚫ 触发时间：00:00 

⚫ 生效时间：请按照实验当天操作时间往后设置一周或者一个月 

⚫ 执行动作：减少 1个实例 

⚫ 冷却时间：300 

 

 

步骤 7 点击“伸缩实例”，可以看到已按照期望实例数，自动增加两个弹性云服务器。 

 

步骤 8 查看 AS关联的 ELB后端服务器组，可以看到自动伸缩的云服务器已自动加入 ELB后
端服务器组里。 
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步骤 9 再次在浏览器中，输入 http://ELB弹性公网 IP:80/ 验证应用的正常访问。 

 

1.2.14 配置 HSS 

步骤 1 在“服务列表”，选择“企业主机安全 HSS”。 

 

步骤 2 在“主机管理”里，查看云服务器防护状态。 

http://elb/
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步骤 3 点击右上角“购买主机安全”。 

 

步骤 4 按照如下要求配置参数，点击“立即开通”。 

⚫ 计费模式：按需 

⚫ 区域：华南-广州 

⚫ 版本选择：企业版 

 

步骤 5 对手动创建的 ECS切换 HSS版本为企业版。 
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步骤 6 分别对 AS弹性伸缩创建出的 ECS开启防护。 
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1.2.15 配置 VSS 

步骤 1 在“服务列表”，选择“漏洞扫描 VSS”。 

 

步骤 2 在“资产列表”，点击“新增域名”完成域名添加。并选择“一键认证”，并点击

“完成认证”。根据环境配置，完成网站设置内容填写。点击新增域名右侧的“扫描”

按钮，进行漏洞扫描。 

⚫ 域名/IP地址：124.71.68.221（根据实际填写） 

⚫ 域名别称：OpenCart网站 

http://124.71.68.221/
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步骤 3 请参照如下参数进行配置，并点击“开始扫描”。 

⚫ 任务名称：OpenCart网站 

⚫ 目标网址：http://124.71.68.221 

⚫ 开始时间：不填写 

⚫ 扫描模式：标准扫描 

⚫ 扫描项设置：Web常规漏洞扫描 | 端口扫描 

 

 

http://124.71.68.221/
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步骤 4 等待自动扫描完成。 

 

1.3 备 Region环境搭建 

1.3.1 创建 VPC 

步骤 1 打开华为云官网 https://www.huaweicloud.com/，登录华为云账号。 

 

https://www.huaweicloud.com/
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步骤 2 点击控制台，选择“华南-广州”区域。 

 

 

步骤 3 在服务列表里，选择“虚拟私有云 VPC”。 
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步骤 4 点击右上角“创建虚拟私有云”。 

 

步骤 5 按照以下要求填写参数，并点击“立即创建”。 

⚫ 区域：华东-上海二 

⚫ 名称：vpc-app-dr 

⚫ IPv4网段：172.16.0.0/16 

默认子网 

⚫ 可用区：可用区 3 

⚫ 名称：subnet-web-dr 

⚫ 子网 IPv4网段：172.16.1.0/24 

点击添加子网，子网 1 

⚫ 可用区：可用区 2 

⚫ 名称：subnet-db-dr 

⚫ 子网 IPv4网段：172.16.2.0/24 
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1.3.2 创建安全组 

步骤 1 选择“网络控制台>访问控制>安全组”，点击右上角“创建安全组”。 

 

步骤 2 按照以下参数进行配置，并点击“确定”。 

⚫ 名称：sg-web-dr 

⚫ 模板：通用Web服务器 

 

步骤 3 继续点击右上角“创建安全组”。 

 

步骤 4 按照以下参数进行配置，并点击“确定”。 

⚫ 名称：sg-db-dr 

⚫ 模板：自定义 
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步骤 5 点击“配置规则”，选择“入方向规则”，点击“添加规则”。 

 

 

步骤 6 按照如下表格添加安全组规则。 

优先级 方向 协议 端口 源地址 

1 入方向 TCP 5066 0.0.0.0/0 

1 入方向 TCP 3306 0.0.0.0/0 
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1.3.3 创建网络 ACL 

步骤 1 选择“网络控制台>访问控制>网络 ACL”，点击右上角“创建网络 ACL”。 

 

步骤 2 名称命名为“fw-web-dr”，点击“确定”。 

 

步骤 3 点击“添加规则”，按照如下表格添加防火墙规则。 

方向 类型 策略 协议 源地址 源端口范围 目的地址  目的端口范围 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 22 
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步骤 4 选择“关联子网”，点击“关联”。 

 

步骤 5 选择“subnet-web-dr”，点击“确定”。 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 80 

出方向 IPv4 允许 全部 0.0.0.0/0 全部 0.0.0.0/0 全部 
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步骤 6 返回网络 ACL控制台，点击右上角“创建网络 ACL”。 

 

步骤 7 名称命名为“fw-db-dr”，点击“确定”。 
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步骤 8 点击“添加规则”，按照如下表格添加防火墙规则。 

 

 

 

方向 类型 策略 协议 源地址 源端口范围 目的地址  目的端口范围 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 3306 

入方向 IPv4 允许 TCP 0.0.0.0/0 1-65535 0.0.0.0/0 5066 
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步骤 9 选择“关联子网”，点击“关联”。 

 

步骤 10 选择“subnet-db-dr”，点击“确定”。 

 

 
 

1.3.4 创建容灾 RDS实例 

步骤 1 进入云数据库 RDS控制台，切换区域为“华东-上海二”。 
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步骤 2 点击右上角“购买数据库实例”。 

 

步骤 3 按照以下要求填写参数，并点击“立即购买”。 

⚫ 计费模式：按需计费 

⚫ 区域：华东-上海二 

⚫ 实例名称：rds-web-dr 

⚫ 数据库引擎：MySQL 

⚫ 数据库版本：5.7 

⚫ 实例类型：主备 

⚫ 存储类型：SSD云盘 

⚫ 主可用区：可用区 1（主备实例选在不同可用区即可，具体可用区名称可自行选择） 

⚫ 备可用区：可用区 2（主备实例选在不同可用区即可，具体可用区名称可自行选择） 

⚫ 时区：UTC+08:00 

⚫ 性能规格：2 vCPU | 4 GB 

⚫ 存储空间：40 GB 

⚫ 磁盘加密：不加密 

⚫ 虚拟私有云：vpc-app-dr | subnet-db-dr | 自动分配 IP地址 

⚫ 数据库端口：3306 

⚫ 安全组：sg-db-dr 

⚫ 管理员密码：Huawei@123#$ 

⚫ 参数模板：Default-MySQL-5.7 

⚫ 购买数量：1 

⚫ 只读实例：暂不购买 
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步骤 4 等待 5-10分钟，RDS实例创建完毕， 点击 RDS实例名称。 
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步骤 5 选择“连接管理”，点击“绑定”。 

 

步骤 6 点击“查看弹性公网 IP”。 

 

步骤 7 点击右上角“购买弹性公网 IP” 
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步骤 8 按照如下要求填写参数，点击“立即购买”。 

⚫ 计费模式：按需计费 

⚫ 区域：华东-上海二 

⚫ 线路：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽大小：100Mbit/s 

⚫ 弹性公网 IP名称：rds-for-migration 

⚫ 购买量：1 

 

 

步骤 9 返回 RDS“绑定弹性公网 IP”界面，点击刷新按钮。 
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步骤 10 选择刚创建的弹性公网 IP，点击“确定”，同时记录 rds-web-dr的内网地址。 
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1.3.5 配置主备 DRS容灾 

步骤 1 在“服务列表”，选择“数据复制服务 DRS”。 

 

步骤 2 切换区域为“华南-广州”。 

 

步骤 3 选择“实时灾备管理”，点击右上角“创建灾备任务”。 

 

步骤 4 按照以下要求填写参数配置“灾备实例”，点击“下一步”。 

⚫ 区域：华南-广州 

⚫ 任务名称：DRS-data-copy 

⚫ 任务异常通知设置：关闭 

⚫ 任务异常自动结束时间：14 

容灾实例信息 
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⚫ 灾备关系：本云为主 

⚫ 业务数据库引擎：MySQL 

⚫ 容灾数据库引擎：MySQL 

⚫ 网络类型：公网网络 

⚫ 业务数据库实例：rds-web 

⚫ 灾备实例所在子网：subnet-db 

 

 

步骤 5 灾备实例创建需要等待 5-10分钟，待创建完毕，填写源库和目标库信息。 
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步骤 6 按照以下要求填写参数配置“源库及目标库”，点击“下一步”。 

源库信息（华南-广州） 

⚫ 数据库用户名：root 

⚫ 数据库密码：Huawei@123#$ 

 
目标库信息（华东-上海二） 

⚫ IP地址或域名：119.3.53.87 

⚫ 端口：3306 

⚫ 数据库用户名：root 

⚫ 数据库密码：Huawei@123#$ 

⚫ SSL安全连接：关闭 
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步骤 7 按照以下要求填写参数配置“灾备设置”，点击“下一步”。 

⚫ 流速模式：不限速 

⚫ 所有 Definer迁移到该用户下：是 

 

步骤 8 等待 5分钟，DRS会对源库和目的库进行预检查，预检查通过后点击“下一步”。 
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步骤 9 选择“立即启动”，并点击右下角“启动任务”。 

 

 

步骤 10 等到 5-10分钟，状态变成“容灾中”，即说明 RDS主备 Region已完成。 
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1.3.6 创建 DNS内网解析 

步骤 1 区域选择“华东-上海二”，在服务列表，选择“云解析服务 DNS”。 

 

步骤 2 选择“域名解析>内网解析”，点击右上角“创建内网域名”。 

 

步骤 3 按照如下要求填写参数，点击“确认”。 

⚫ 域名：opencart-db.com 

⚫ VPC：vpc-app-dr 
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步骤 4 选择刚创建的内网域名，点击“管理解析”。 

 

步骤 5 点击右上角“添加记录集”。 

 

步骤 6 按照如下要求填写参数，点击“确定”。 

⚫ 主机记录：opencart-db.com 

⚫ 类型：A-将域名指向 IPv4地址 

⚫ TTL：5分钟 

⚫ 值：rds-web-dr的内网地址 
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1.3.7 创建容灾 ECS 

步骤 1 在“服务列表”中，选择“弹性云服务器 ECS”。 

 

步骤 2 点击右上角“购买弹性云服务”。 

 

步骤 3 按照以下要求填写参数，完成“基础配置”，点击“下一步：网络配置”。 

⚫ 计费模式：按需计费 

⚫ 区域：华东-上海二 
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⚫ 可用区：随机分配 

⚫ CPU架构：x86计算 

⚫ 规格：2 vCPUs | 4 GB 

⚫ 镜像：私有镜像 | copy_cn-south1_opencart-img 

⚫ 系统盘：通用型 SSD | 40 GB 

 

 

步骤 4 按照以下要求填写参数，完成“网络配置”，点击“下一步：高级配置”。 

⚫ 网络：vpc-app-dr | subnet-web-dr | 自动分配 IP地址 
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⚫ 安全组：sg-web-dr 

⚫ 弹性公网 IP：现在购买 

⚫ 线路：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽大小：100Mbit/s 

 

 

步骤 5 按照以下要求填写参数，完成“高级配置”，点击“下一步：确认配置”。 

⚫ 云服务名称：ecs-opencart-dr 

⚫ 登录凭证：使用镜像密码 
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步骤 6 购买数量设置为 1，并勾选“镜像免责声明”，点击“立即购买”。 

 

步骤 7 等待 3-5分钟，ECS创建完毕。 

 

1.3.8 创建 ELB 

步骤 1 在服务列表，选择“弹性负载均衡 ELB”。 

 

步骤 2 点击右上角“购买弹性负载均衡”。 

 

步骤 3 按照如下要求填写参数，点击“立即购买”。 

⚫ 实例规格类型：共享型 

⚫ 区域：华东-上海二 
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⚫ 网络类型：公网 

⚫ 所属 VPC：vpc-app-dr 

⚫ 子网：subnet-web-dr 

⚫ 私有 IP地址：自动分配 IP地址 

⚫ 弹性公网 IP：新创建 

⚫ 弹性公网 IP类型：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽：100Mbit/s 

⚫ 名称：elb-web-dr 

 

步骤 4 点击“点我开始配置”进行监听器和后端云服务组的配置。 
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步骤 5 按照如下要求填写参数，配置监听器和后端服务器组。 

配置监听器 

⚫ 名称：listener-web-dr 

⚫ 前端协议/端口：HTTP/80 

⚫ 重定向：关闭 

⚫ 高级配置：保持默认 

 
配置后端服务器组 

⚫ 名称：server_group-web-dr 

⚫ 后端协议：HTTP 

⚫ 分配策略类型：加权轮询算法 

⚫ 会话保持：关闭 
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添加后端云服务器 

⚫ 云服务器：ecs-opencart-dr 

⚫ 批量添加端口：80 

⚫ 权重：保持默认 

⚫ 配置健康检查：关闭 

 

步骤 6 监听器和后端云服务器组配置完毕后，可以看到 ecs-opencart已成功加入。 
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步骤 7 点击“基本信息”，确认 ELB的公网 IP地址信息。 

 

1.3.9 配置容灾站点 OPENCART应用 

步骤 1 在弹性云服务控制台，“远程登录”ecs-opencart-dr弹性云服务器，点击
“CloudShell登录”，输入密码后进入 ECS。 
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步骤 2 运行如下命令，更新 Agent配置。 

rpm -e --nodeps hostguard 

wget --no-check-certificate 'https://hss-agent-sh02.obs.cn-east-
2.myhuaweicloud.com/linux/HwAgentInstall_64.sh' && chmod +x HwAgentInstall_64.sh 
&& ./HwAgentInstall_64.sh 

service hostguard status 
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步骤 3 运行如下命令，编辑 opencart应用的配置文件。 

cd /var/www/html 

vim config.php 

 

步骤 4 修改 php文件中，HTTP和 HTTPS里的地址参数，替换为 ELB的公网 IP地址；DB相
关参数需要替换成 RDS的信息。 

 

 

步骤 5 运行如下命令，修改 opencart后台管理页面的配置文件。 
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cd admin/ 

vim config.php 

 

步骤 6 修改 php文件中，HTTP和 HTTPS里的地址参数，替换为 ELB的公网 IP地址；DB相
关参数需要替换成 RDS的信息。 

 

 

步骤 7 返回弹性云服务控制台，找到 opencart云服务器，点击“更多>网络设置>解绑弹性公
网 IP”。 
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步骤 8 在弹出框中，点击“是”。 

 

步骤 9 等待 3-5秒左右，刷新云服务控制台，可以看到 opencart云服务器已经无弹性公网 IP
地址。 

 

步骤 10 在“服务列表”，选择“弹性公网 IP EIP”。 
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步骤 11 找到刚解绑的弹性公网 IP地址，点击“更多>释放”。 

 

步骤 12 在浏览器中，输入 http://ELB弹性公网 IP:80/ 验证应用的正常访问。 

 

1.3.10 创建私有镜像 

步骤 1 在“服务列表”，选择“镜像服务 IMS”。 
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步骤 2 点击右上角“创建私有镜像”。 

 

步骤 3 按照如下要求填写参数，点击“立即创建”。 

⚫ 区域：华东-上海二 

⚫ 创建方式：系统盘镜像 

⚫ 选择镜像源：云服务器 | ecs-opencart-dr 

⚫ 名称：opencart-img-dr 
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步骤 4 等待 3-5分钟左右，私有镜像创建成功。 

 

1.3.11 创建 AS 

步骤 1 在“服务列表”，选择“弹性伸缩 AS”。 
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步骤 2 点击右上角“创建伸缩配置”。 

 
按照如下要求填写参数，点击“立即创建”。 

⚫ 计费模式：按需计费 

⚫ 区域：华东-上海二 

⚫ 名称：as-config-web 

⚫ 配置模板：使用新模板 

⚫ CPU架构：x86计算 

⚫ 规格：2 vCPUs | 4 GB 

⚫ 镜像：私有镜像 | opencart-img-dr 

⚫ 磁盘：云硬盘 | 高 IO | 40 GB 

⚫ 安全组：sg-web-dr 

⚫ 弹性公网 IP：不使用 

⚫ 登录方式：密码 
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⚫ 密码：Huawei@123#$ 

⚫ 高级配置：暂不配置 
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步骤 3 点击右上角“创建弹性伸缩组”。 
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步骤 4 按照如下要求填写参数，点击“立即创建”。 

⚫ 区域：华东-上海二 

⚫ 可用区：全选[可用区 1；可用区 2；可用区 3；可用区 4] 

⚫ 多可用区扩展策略：均衡分布 

⚫ 名称：as-group-web 

⚫ 最大实例数：3 

⚫ 期望实例数：2 

⚫ 最小实例数：1 

⚫ 伸缩配置：as-config-web 

⚫ 虚拟私有云：vpc-app-dr 

⚫ 子网：subnet-web-dr 

⚫ 负载均衡：使用负载均衡 | elb-web-dr | server_group-web | 后端端口 80 | 权重 1 

⚫ 实例移除策略：根据较早创建的配置较早创建的实例 

⚫ 弹性公网 IP：释放 

⚫ 数据盘：释放 

⚫ 健康检查方式：云服务器健康检查 

⚫ 健康检查间隔：5分钟 

⚫ 健康状况检查宽限期：600 
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HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册 第108页 
 

 

 

步骤 5 点击“添加伸缩策略”。 

 

 

步骤 6 按照如下要求，添加伸缩策略。 

告警策略 as-policy-01 

⚫ 监控类型：系统监控 

⚫ 触发条件：CPU使用率>90% 
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⚫ 监控周期：5分钟 

⚫ 连续出现次数：3 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 

 
告警策略 as-policy-02 

⚫ 监控类型：系统监控 

⚫ 触发条件：内存使用率>90% 

⚫ 监控周期：5分钟 

⚫ 连续出现次数：3 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 
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周期策略 as-policy-03 

⚫ 重复周期：按天 

⚫ 触发时间：08:00 

⚫ 生效时间：请按照实验当天操作时间往后设置一周或者一个月 

⚫ 执行动作：增加 1个实例 

⚫ 冷却时间：300 
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周期策略 as-policy-04 

⚫ 重复周期：按天 

⚫ 触发时间：00:00 

⚫ 生效时间：请按照实验当天操作时间往后设置一周或者一个月 

⚫ 执行动作：减少 1个实例 

⚫ 冷却时间：300 
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步骤 7 点击“伸缩实例”，可以看到已按照期望实例数，自动增加两个弹性云服务器。 

 

步骤 8 查看 AS关联的 ELB后端服务器组，可以看到自动伸缩的云服务器已自动加入 ELB后
端服务器组里。 

 

步骤 9 再次在浏览器中，输入 http://ELB弹性公网 IP:80/ 验证应用的正常访问。 

 

http://elb/
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1.3.12 配置 HSS 

步骤 1 在“服务列表”，选择“企业主机安全 HSS”。 

 

步骤 2 在“主机管理”里，查看云服务器防护状态。 

 

步骤 3 点击右上角“购买主机安全”。 

 

步骤 4 按照如下要求配置参数，点击“立即开通”。 

⚫ 计费模式：按需 

⚫ 区域：华南-广州 

⚫ 版本选择：企业版 
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步骤 5 对手动创建的 ECS切换 HSS版本为企业版。 

 

 

 

步骤 6 分别对 AS弹性伸缩创建出的 ECS开启防护。 
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1.3.13 配置 VSS 

步骤 1 在“服务列表”，选择“漏洞扫描 VSS”。 
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步骤 2 在“资产列表”页面，点击“新增域名”完成域名添加。并选择“一键认证”，并点

击“完成认证”。根据提示，完成网站设置内容填写。点击新增域名右侧的“扫描”

按钮，进行漏洞扫描。 

⚫ 域名/IP地址：124.71.68.221（根据实际填写） 

⚫ 域名别称：OpenCart网站 
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步骤 3 按照如下要求进行配置，点击“开始扫描”。 

⚫ 任务名称：OpenCart网站 

⚫ 目标网址：http://124.71.68.221 

⚫ 开始时间：不填写 

⚫ 扫描模式：标准扫描 

⚫ 扫描项设置：Web常规漏洞扫描 | 端口扫描 

 

 

http://124.71.68.221/
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步骤 4 等待自动扫描完成。 

 

1.4 配置容灾测试 

1.4.1 创建测试 ECS 

步骤 1 在“服务列表”中，选择“弹性云服务器 ECS”。 

 

步骤 2 点击右上角“购买弹性云服务”。 

 

步骤 3 按照以下要求填写参数，完成“基础配置”，点击“下一步：网络配置”。 

⚫ 计费模式：按需计费 

⚫ 区域：华南-广州 

⚫ 可用区：随机分配 
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⚫ CPU架构：x86计算 

⚫ 规格：2 vCPUs | 4 GB 

⚫ 镜像：公共镜像 | Windows Server 2019 数据中心版 64位简体中文 

⚫ 主机安全：开通主机安全（基础版） 

⚫ 系统盘：通用型 SSD | 40 GB 

 

 

步骤 4 按照以下要求填写参数，完成“网络配置”，点击“下一步：高级配置”。 

⚫ 网络：vpc-default | subnet-default | 自动分配 IP地址 

⚫ 安全组：Sys-FullAccess 

⚫ 弹性公网 IP：现在购买 

⚫ 线路：全动态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽大小：100Mbit/s 
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步骤 5 按照以下要求填写参数，完成“高级配置”，点击“下一步：确认配置”。 

⚫ 云服务名称：ecs-Windows 

⚫ 登录凭证：密码 

⚫ 密码：Huawei@123#$ 
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步骤 6 购买数量设置为 1，并勾选“镜像免责声明”，点击“立即购买”。 

 

步骤 7 等待 3-5秒，ECS创建完毕。 
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1.4.2 容灾测试 

步骤 1 点击“远程登录”。 

 

步骤 2 点击“下载 RDP文件”，下载完成后，直接点击该文件运行“远程桌面连接”，并输

入设置的密码。 
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步骤 3 打开 ecs-Windows的 C:\Windows\System32\drivers\etc文件目录，编辑 hosts文
件。 
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步骤 4 获取“华南-广州”、“华东-上海二”两个 Region的弹性公网 IP。 

 

 

步骤 5 返回 ecs-Windows远程桌面，在 hosts文件里填写两条域名解析，华南-广州区域为
主，华东-上海二区域为备，并保存修改后的 hosts文件。 

124.71.68.221 hcie-opencart.com 

122.112.199.78 hcie-opencart.com  
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步骤 6 在 ecs-Windows远程桌面里，打开浏览器，输入 http://hcie-opencart.com/ 网址查
看应用的访问情况。 

 

步骤 7 返回华为云“华南-广州”区域负载均衡器控制台，找到 elb-web，点击更多。 

 

步骤 8 点击“解绑弹性公网 IP”。 

http://hcie-opencart.com/
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步骤 9 返回 ecs-Windows远程桌面，在浏览器中输入 http://hcie-opencart.com/ 网址查看
应用的仍然被正常访问，此时访问流量切换到备用 Region“华东-上海二”。 

 
 

1.5 思考题 
问题：本实验采用 DRS数据库容灾来实现两个 Region之间的数据同步。如果现在您的客户想

实现云上的“两地三中心方案”，请简单画出云上架构设计图并解释说明。 

参考答案： 

1、生产数据中心和容灾中心分别部署在华为云 2个不同 Region。 

2、生产中心采用双 AZ部署，AS跨双 AZ。容灾中心单 AZ。 

3、在生产和容灾中心分别部署 RDS数据库实例，数据库 1:1:1主备复制。 

http://hcie-opencart.com/
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4、生产和容灾中心产生的配置、日志、快照和备份等，通过 OBS实现跨区复制。 

5、平时正常工作时，注意对容灾中心在线打补丁，升级和杀毒。 

6、生产站点某个 AZ故障时，切换到另一个 AZ，数据库主备切换。 

7、生产站点全体故障时，切换数据库的主备状态，然后将 DNS授权修改为生产站点 0%，容

灾站点为 100%。 

8、生产站点修复后，数据库切换回主库，DNS切换回主站点。 

9、两个地域之间可以通过 DNS实现业务分担，容灾中心可以处理一些只读和数据分析业

务。 
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华为认证体系介绍 
华为认证是华为公司基于“平台+生态”战略，围绕“云-管-端”协同的新ICT技术架

构，打造的覆盖ICT（Information and Communications Technology 信息通信技术）全技
术领域的认证体系，包含ICT技术架构与应用认证、云服务与平台认证两类认证。 
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级别三个认证等级。 

华为认证覆盖ICT全领域，符合ICT融合的技术趋势，致力于提供领先的人才培养体系和
认证标准，培养数字化时代新型ICT人才，构建良性ICT人才生态。 

HCIE-Cloud Service Solutions Architect（Huawei Certified ICT Expert-Cloud Service 
Solutions Architect，华为认证ICT云服务架构专家认证）主要面向云架构设计、运营和运维
工程师，以及其他希望成为云服务解决方案架构师的人员。HCIE-Cloud Service Solutions 
Architect认证在内容上涵盖企业上云顶层设计，云底层技术，云架构设计，云迁移实施，云
运维与优化，云服务使能以及云行业场景最佳实践。 

华为认证协助您打开行业之窗，开启改变之门，屹立在公有云服务的潮头浪尖！ 
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1 上云迁移实验 

1.1 实验介绍 

1.1.1 实验背景 
随着大数据、云计算的到来并逐渐普及，很多企业的疑虑从要不要上云的转为关注业务系统和

数据如何上云以及云上业务如何迁移的问题。华为云针对不同场景不同类型，提供丰富的迁移

解决方案，满足各种迁移目的的需求。 

1.1.2 关于本实验 

本实验通过在华为云上搭建WordPress、自建mysql，通过华为云的迁移服务将服务迁移到不
同区域的华为云服务上，同时将 OBS数据跨区域迁移，让学员深入理解华为云的各个迁移服

务及实践操作。 

华为云产品更新升级较快，如遇到服务页面或者特性变更，可参考对应服务参考文档操作。 

1.1.3 实验目的 
⚫ 理解华为云主机迁移服务。 

⚫ 理解mysql迁移、对象存储迁移服务。 

1.1.4 实验组网介绍 
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 业务迁移实验拓扑图 

解读： 

1、 在区域 1的第一台 ECS上部署Mysql数据库，形成 ECS自建库，并通过 DAS管理 ECS的

自建库；在区域 1的第二台 ECS上部署WordPress，并在WordPress上配置 OBS对象存

储。 

2、 第一步，通过主机迁移服务，把区域 1部署WordPress的 ECS迁移到区域 2，再将新起

的 ECS WordPress对接到原来的MySQL数据库上，验证服务可用； 

3、 第二步，利用 OMS服务可以实现 OBS数据的跨区域迁移，完成历史数据的迁移； 

4、 第三步，先行在区域 2创建 RDS实例，通过 DRS全量+增量的方式，将区域 1部署

Mysql数据库的 ECS数据迁移到区域 2RDS实例中，完成核心数据的同步； 

5、 最后停止源端数据写入，修改应用配置参数，对接 RDS实例，验证应用可用性。 

1.1.5 实验准备 
准备华为云账号 

1.2 实验步骤 

1.2.1 在区域 01准备 VPC 

步骤 1 VPC参数。 

VPC01参数表： 

名称 参数 

vpc01 

区域：华东-上海一 

网段：172.16.0.0/16 

Subnet-terminal： 

172.16.0.0/24 

确认新建的 VPC 

步骤 2 新建并确认安全组 sg-web。 

新建主机安全组 sg-web，将 22、80、443端口面向所有来源开通，确认需要开通的端口号： 
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确认安全组内的规则： 

 

步骤 3 新建并确认安全组 sg-mysql。 

新建数据库的安全组 sg-mysql，确认端口 3306向 vpc01开放： 

 

1.2.2 新增云服务器 ECS部署Mysql 

步骤 1 选择弹性云服务器 ECS。 
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点击购买。 

 

步骤 2 确认 ECS的参数。 

ecs-mysql参数表： 

参数 参数介绍 参数值 

ECS参数 

计费模式 按需计费 

区域 
根据实际情况而定（本实验为上海

一） 

可用区 随机或自己指定 

规格 s3.medium.2 

镜像 Centos7.6 

系统盘 高IO，40G/SATA 

云服务器备份 否 

虚拟私有云 vpc01  

安全组 sg-mysql 

弹性公网IP 

现在购买 

规格：静态BGP 

计费方式：按流量计费 
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宽带：10Mbit/s 

云服务名称 ecs-mysql 

登录方式 
密码或者秘钥（秘钥方式需要自行

保管公钥） 

用户名/密码 root/自行设置并保管 

其他选项 默认 

购买数量 1 

根据参数购买 ecs-mysql。 

 

步骤 3 在 ecs-mysql上部署mysql。 

首先通过 VNC登录 Ecs-mysql，若登录不了，请在 sg-mysql增加 22号端口。 

 

步骤 4 在 ecs-mysql上安装mysql。 

通过下面的命令安装mysql： 

cd /opt 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar 

mkdir mysql_install 

tar -xvf MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar -C mysql_install 

cd mysql_install 
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yum -y remove mariadb* 

yum install -y MySQL-shared-compat-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-server-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-client-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-devel-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-shared-5.6.45-1.el6.x86_64.rpm 

结果如下： 

 

 

步骤 5 修改配置Mysql文件。 

通过以下整段命令新增新的my.cnf配置文件： 

cat << EOF >> /etc/my.cnf 

[mysqld] 

join_buffer_size = 128M 

sort_buffer_size = 2M 

read_rnd_buffer_size = 2M 

datadir=/var/lib/mysql 

socket=/var/lib/mysql/mysql.sock 

# Disabling symbolic-links is recommended to prevent assorted security risks 

lower_case_table_names = 1 

innodb_strict_mode = 1 

sql_mode = 

symbolic-links=0 

character_set_server = utf8 

log-bin = mysql-bin 

binlog_format=row 

server-id = 2 

expire_logs_days = 10 

slave_skip_errors = 1062 

innodb_strict_mode = 0 

 

[mysqld_safe] 
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log-error=/var/log/mysqld.log 

pid-file=/var/run/mysqld/mysqld.pid 

EOF 

通过以下命令确认mysql配置文件： 

cat /etc/my.cnf 

步骤 6 在 ecs-mysql上启动mysql。 

通过以下命令启动mysql： 

systemctl start mysql 

 

步骤 7 在 ecs-mysql上修改mysql密码。 

1、编写脚本mysql_pass.sh，脚本内容如下，使用 vim mysql_pass.sh 然后输入内容后 ：wq保存 

#!/bin/bash 

# 安装 expect插件 

yum install -y expect 

# 修改密码为 Huawei@123! 

pass=`awk -F"[ :]+" 'NR==1{print $NF}' /root/.mysql_secret` 

/bin/expect << EOF 

spawn /usr/bin/mysql -h127.0.0.1 -uroot -p`echo -e $pass` 

expect "mysql>" 

send "SET PASSWORD FOR root@localhost=PASSWORD('Huawei@123!');" 

send "\n" 

expect "mysql>" 

send 'flush privileges\n' 

expect "mysql>" 

send 'quit\n' 

interact 

EOF 

2、增加可执行权限并执行脚本，输入如下两条命令 

chmod +x mysql_pass.sh 

./mysql_pass.sh 

3、使用修改后的密码登录 

Mysql -u root -p 

Huawei@123! 
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步骤 8 设置数据库访问权限。 

在mysql>界面输入以下命令为同步账户授予复制权限： 

grant all privileges on *.* to root@"%" identified by "Huawei@123!"; 

flush privileges; 

 
修改完毕通过以下命令退出mysql： 
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quit 

 

1.2.3 使用 DAS管理 ECS自建库 

步骤 1 打开 DAS服务。 

打开华为云控制台，在“服务列表”下选择“数据库管理服务 DAS”，进入数据管理服务控

制台。 

 

步骤 2 新建数据库登录。 

在数据管理服务控制台选择开发工具，点击“新增数据库实例登录”，增加新的数据库连接。 

 

步骤 3 创建 ECS自建库连接。 

填写待创建连接基本信息。信息填写完成后点击“测试连接”按钮，提示测试成功后点击“立

即创建”。 

⚫ 数据库类型：MySQL 

⚫ 数据库来源：ECS 

⚫ 实例名称：Ecs-mysql 
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⚫ 端口：3306 

⚫ 用户名：root 

⚫ 密码：Huawei@123! 

 

步骤 4 登录 ECS自建库。 

创建成功后，返回数据管理服务控制台，可以看到刚才创建的连接信息。 

 

步骤 5 新建数据库。 

点击连接信息中的“登陆”操作按钮，登陆 ECS自建MySQL数据库。 
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步骤 6 新建用于 wordpress数据存储的数据库。 

在 ecs-mysql数据库实例中创建用于存储 wordpress博客应用数据的数据库，按照以下参数

创建。 

数据库名称：wordpress 

字符集：utf8 

 
数据库创建完成后，后续用于部署 wordpress博客。 

 

1.2.4 新增云服务器 ECS部署WordPress 

步骤 1 新增一台 ECS部署WordPress。 

ECS- WordPress参数表。 

参数 参数介绍 参数值 

ECS参数 

计费模式 按需计费 

区域 
根据实际情况而定（本实验为上海

一） 

可用区 可用区1 

规格 s3.small.1 
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镜像 Centos7.6 

系统盘 普通IO，40G/SATA 

云服务器备份 否 

虚拟私有云 vpc01  

安全组 sg-web 

弹性公网IP 静态BGP,按需按流量5Mb 

登录方式 
密码或者秘钥（秘钥方式需要自行

保管公钥） 

用户名/密码 root/自行设置并保管 

高级配置 暂不配置 

云服务名称 ECS-WordPress 

购买数量 1 

步骤 2 安装 Apache。 

通过 cloudshell登录 ECS-WordPress，通过以下命令安装 Apache。 

yum install httpd -y 

 

步骤 3 安装 php5.6。 

通过以下三条命令安装 php： 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/remi-release-7.rpm 

rpm -ivh remi-release-7.rpm 

yum install --enablerepo=remi --enablerepo=remi-php56 php php-opcache php-devel php-mysqlnd php-
gd php-redis 

 



 

 

HCIE-Cloud Service Solutions Architect 云迁移实验指导手册 第16页 
 

 

 

 

步骤 4 下载WordPress5.2.3版本。 

下载WordPress安装包并解压。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/wordpress-5.2.3-zh_CN.zip 

unzip wordpress-5.2.3-zh_CN.zip 

ls -l 

 

 

 

步骤 5 拷贝WordPress文件夹。 

拷贝WordPress文件夹到 Apache的 workdir（/var/www/html）。 

cp -rf wordpress /var/www/html/ 

 

步骤 6 WordPress配置文件修改。 

通过以下命令切换到 httpd的工作目录，并复制配置文件： 

cd /var/www/html/wordpress 

cp wp-config-sample.php wp-config.php 

通过 vi wp-config.php命令修改 wp-config.php文件中数据库的配置参数，编辑完成后按

Esc，并输入：wq退出并保存，修改内容如下： 

数据库名称：wordpress 

数据库用户名：root 

数据库密码：Huawei@123！ 
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数据库主机：Ecs-mysql的内网 IP地址（也可以填公网 IP，如果填写公网 IP，后续对接时就

不用修改） 

 

步骤 7 WordPress权限配置。 

通过以下命令配置WordPress目录权限： 

cd /var/www/html/wordpress 

echo -e "define(\"FS_METHOD\", \"direct\");\ndefine(\"FS_CHMOD_DIR\", 
0777);\ndefine(\"FS_CHMOD_FILE\", 0777);" >> wp-config.php 

tail -n 5 wp-config.php 

chmod -R 777 wp-content/ 

 

 

步骤 8 开启 Apache服务。 

通过以下命令开启 Apache： 

systemctl start httpd 

ps -ef |grep httpd 
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步骤 9 安装并配置WordPress。 

打开浏览器，输入：ECS-WordPress的外网 IP/wordpress/index.php。 

 
设置参数如下： 

站点标题：我的博客（可随意填写） 

用户名：admin（可随意填写） 

密码：Huawei@123!（可自行设置，复杂度要符合要求） 

电子邮件：（可随意填写） 
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步骤 10 登录WordPress。 
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1.2.5 WordPress配置 OBS对象存储 

步骤 1 打开 OBS服务控制台。 
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步骤 2 创建存储桶。 

 
创建存储桶，桶名称需要自己指定。 

 

步骤 3 查看已经创建完毕的存储桶。 
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步骤 4 确认存储桶为“公共读”。 

 

步骤 5 获取访问密钥。 

打开对象存储服务，点击“总览”。 

 
点击“增加访问密钥”，增加后会有一个 csv文件自动下载到本地。 

 
记录下载下来的 csv文件中的“Access Key Id”和“Secret Access Key”。 

步骤 6 下载 OBS插件。 

在浏览器输入：WordPress实例外网 IP地址/wordpress/wp-admin，查找 OBS插件。 
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步骤 7 安装并启用 OBS插件。 

 

步骤 8 设置 OBS存储。 

找到对应的 OBS插件，点击“设置”。 

 
配置 OBS存储： 

AccessKey 

AccessKeySecret 

区域：上海一 

桶名：wordpress-obs（填写自己创建的 OBS桶名） 

其他参数可不填写，完成后点击保存更改。 
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步骤 9 在媒体库新增文件。 

打开WordPress媒体库，添加文件。 

 
点击“选择文件”上传文件： 
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选择待上传的文件： 

 
查看已经上传的文件： 

 

步骤 10 查看 OBS内的文件。 

在WordPress上传文件，查看对应的 OBS桶内文件是否已经上传。 
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1.2.6 在区域 02准备 VPC 

步骤 1 VPC参数。 

VPC02参数表： 

名称 参数 

vpc02 

区域：广州 

网段：172.16.0.0/16 

Subnet-terminal： 

172.16.0.0/24 

步骤 2 确认新建的 VPC。 

 

步骤 3 新建并确认安全组 sg-web。 

新建主机安全组 sg-web，将 22、80、443端口面向所有来源开通，确认需要开通的端口号： 
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确认安全组内的规则： 

 

步骤 4 新建并确认安全组 sg-mysql。 

新建数据库的安全组 sg-mysql，确认端口 3306向 vpc01开放：

 

1.2.7 迁移WordPress主机 

步骤 1 打开主机迁移服务。 
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步骤 2 安装迁移 agent。 

登录上海一的的 ECS-WordPress实例，通过以下命令下载迁移 agent包： 

wget -t 3 -T 15 https://sms-agent-2-0-cn-north-1.obs.cn-north-1.myhuaweicloud.com/SMS-Agent.tar.gz 

yum install -y rsync 

 
通过以下命令解压 agent包并安装： 

tar -zxvf SMS-Agent.tar.gz 

cd SMS-Agent 

./startup.sh 

 
根据提示输入“y”： 

https://sms-agent-2-0-cn-north-1.obs.cn-north-1.myhuaweicloud.com/SMS-Agent.tar.gz
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根据提示输入 1.2.5中步骤 5中记录的 Access Key ID和 Secret Access Key 

 
确认 agent启动成功 

 

步骤 3 查看源端管理。 

返回主机迁移服务，查看迁移服务器： 

 

步骤 4 设置目的端。 
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确认后点击“下一步”： 

 

步骤 5 开始迁移任务。 

目的端设置成功后直接启动迁移任务： 

 

步骤 6 等待迁移完成。 

迁移过程比较久（总时长约 1小时左右，不必等着，继续往下做实验）： 
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1.2.8 使用 OMS跨区域迁移 OBS数据 

步骤 1 在广州区域创建 obs桶，参考步骤 1.2.5。 

步骤 2 进入对象存储迁移工具服务。 

 

步骤 3 创建迁移任务。 
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步骤 4 选择需要迁移的数据。 

 

步骤 5 观察迁移进度，等待迁移完成。 
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步骤 6 查看目标桶里的对象，是否已经迁移成功。 

 

 

1.2.9 修改 wordpress中 OBS插件的配置 

步骤 1 配置 wordpress的访问地址。 

登录迁移后的 ecs-wordpress主机，配置连接数据库，并启动 httpd服务，等待启动完成。 

cd /var/www/html/wordpress/ 

配置 wordpress的访问地址，修改 wp-config.php 

define( 'WP_HOME', 'http://迁移后的 wordpress的外网 ip/wordpress' ); 

define( 'WP_SITEURL', 'http://迁移后的 wordpress的外网 ip/wordpress' ); 
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步骤 2 打开浏览器输入：迁移后 ecs-wordpress外网 IP/wordpress/wp-admin登入，修改 obs
插件配置。 

 

步骤 3 在媒体库添加文件。 
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步骤 4 在华南-广州区域 obs桶中查看是否有数据上传，验证效果。 

 

1.2.10 迁移mysql到区域 02的 RDS实例 

步骤 1 购买数据库。 

首先打开云数据库 RDS界面： 
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点击“购买数据库实例” 

 

步骤 2 选择 RDS购买参数。 

RDS参数表： 

参数 参数介绍 参数值 

RDS参数 

计费模式 按需计费 

区域 广州 

可用区 可用区1 

实例名称 随机生成 

数据库版本 5.6 

实例类型 单机（本次实验使用单机） 

可用区 视情况自行选择 

时区 UTC+8 

性能规格 2核|4 GB 

存储空间 40GB 

磁盘加密 不加密 

虚拟私有云（VPC） vpc02 

高级配置 暂不配置 

安全组 sg-mysql 

管理员账户名 root 

管理员密码 Mysql@huawei 

确认密码 Mysql@huawei 

其他参数 默认即可 
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企业项目 默认即可 

标签 无 

购买数量 1 

只读实例 暂不购买 

参数确认完毕后，点击“立即购买”。 

 

 



 

 

HCIE-Cloud Service Solutions Architect 云迁移实验指导手册 第38页 
 

 

 

 
确认无误后点击“提交”并购买。 

步骤 3 确认已经购买的 RDS服务。 

等待 RDS实例创建完毕。 
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步骤 4 创建迁移任务。 

进入数据复制服务 DRS： 

 

步骤 5 创建迁移任务。 

点击“创建迁移任务”。 

 
DRS迁移参数表： 
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步骤 6 测试源库和目标库的连通性。 

填写源库信息，并通过“测试连接”按钮确认“测试成功”： 
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填写目标库信息，并确认测试连接成功： 

 
选择不迁移用户： 

 

步骤 7 检验数据库配置，全部通过点击“下一步”。 
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步骤 8 启动迁移任务。 
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等待迁移完成。 

 

步骤 9 查看迁移任务。 

确认任务状态，等待迁移完成。 

 
等待状态变为“增量迁移”。 

 

1.2.11 修改迁移后的配置信息 

步骤 1 打开数据管理服务 DAS，选择开发工具，登录 RDS检查数据库。 

点击登录： 

 
输入用户名和密码： 

查看通过完成后的数据库： 
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记录 RDS的 IP地址。 

打开 RDS控制台，记录 RDS的 IP地址。 
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步骤 2 登录迁移后的WordPress主机。 

 

步骤 3 修改数据库的 IP地址。 

登录迁移后的 ECS-WordPress实例： 

cd /var/www/html/wordpress/ 

 
修改 wp-config.php中数据库的地址及密码。 

 

步骤 4 重启 httpd。 
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步骤 5 确认迁移后的WordPress服务状态。 

在浏览器输入：迁移后的WordPress实例外网 IP地址/wordpress/wp-admin。 

登录 wordpress确认服务是否正常。 

 

 
 

1.3 结果验证  

1.3.1 验证增量数据同步 

步骤 1 验证迁移前后两套WordPress都能正常登录使用。 
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步骤 2 旧平台上登录更新数据，看新平台是否同步。 

在真实场景中，常常会有旧平台在迁移期间仍然有人使用，产生增量数据，数据库 DRS服务
可以实现增量数据的同步，模拟用户在旧平台发布文章或评论，在新平台上查看是否有相应的

更新。 
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新平台查看。 

 

步骤 3 同时可以查看 DRS增量任务。 

 

1.3.2 资源清理 

步骤 1 删除 ECS资源。 

步骤 2 删除 RDS数据库。 
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步骤 3 删除 DRS迁移任务。 

结束任务 

 
任务结束后删除任务。 

 

步骤 4 删除 SMS主机迁移任务。 
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步骤 5 删除 OMS存储迁移任务。 

 

步骤 6 删除 OBS资源。 

上海一以及广州区域的两个 OBS都删除。 

删除桶前先删除桶里的对象。 
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2 容器化改造实验 

2.1 应用容器化改造 

2.1.1 实验介绍 

2.1.1.1 关于本实验 

企业 A前期在华为云上使用虚拟机搭建了一个小型论坛，考虑到成本及前期使用人数较少，
虚拟机配置不高，后期论坛内容高质，运营有方，吸引了越来越多的新用户，企业想提升论坛

的性能，支持更多并发访问，同时想通过容器化改造，使用容器部署提升灵活性，便于后期的

移植和弹性伸缩。 

华为云产品更新升级较快，如遇到服务页面或者特性变更，可参考对应服务参考文档操作。 

本次实验主要完成以下内容： 

⚫ Discuz论坛的搭建。 

⚫ 容器化改造。 

⚫ 使用 CCE部署论坛。 

2.1.1.2 实验目的 

⚫ 理解容器化改造的方法。 

⚫ 掌握 Dockerfile的编写。 

⚫ 使用 CCE部署容器应用。 
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2.1.1.3 实验组网介绍 

 
解读： 

1、通过在 ECS上模拟原来的 discuz网站系统，典型的应用架构 web+redis+mysql。 

2、通过容器化改造，web层通过 dockerfile构建镜像，通过 helm部署 redis，通过开源

mysql镜像部署mysql数据库，都使用 cce来部署。 

2.1.2 网站搭建 

2.1.2.1 网络资源准备 

步骤 1 获取本实验所需的命令，可在实际实验中复制使用： 

https://hciecloud.obs.cn-north-

4.myhuaweicloud.com/HCIE%20%20%E5%AE%B9%E5%99%A8%E5%8C%96%E6%94

%B9%E9%80%A0%E5%AE%9E%E9%AA%8C.docx 

步骤 2 注册并登录华为云。 

 

步骤 3 进入控制台，在服务列表中选择虚拟私有云 VPC。 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/HCIE%20%20%E5%AE%B9%E5%99%A8%E5%8C%96%E6%94%B9%E9%80%A0%E5%AE%9E%E9%AA%8C.docx
https://hciecloud.obs.cn-north-4.myhuaweicloud.com/HCIE%20%20%E5%AE%B9%E5%99%A8%E5%8C%96%E6%94%B9%E9%80%A0%E5%AE%9E%E9%AA%8C.docx
https://hciecloud.obs.cn-north-4.myhuaweicloud.com/HCIE%20%20%E5%AE%B9%E5%99%A8%E5%8C%96%E6%94%B9%E9%80%A0%E5%AE%9E%E9%AA%8C.docx
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步骤 4 单击创建虚拟私有云。 

 

步骤 5 填写虚拟私有云名称、网段信息和子网信息。 

例如： 

⚫ VPC名称：vpc-web 

⚫ 网段：192.168.0.0/16 

⚫ 子网名称：subnet-web 

⚫ 子网网段：192.168.0.0/24 

⚫ 其它：保持默认 
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步骤 6 返回 VPC控制台，查看 VPC是否创建成功。 

 

步骤 7 在网络控制台中，选择访问控制台>安全组。 

 

步骤 8 单击创建安全组。 

填写安全组的名称为 sg-mysql。 
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步骤 9 配置 sg-mysql的安全组规则。单击入方向规则>添加规则。 

 

步骤 10 添加 TCP 22、3306，单击确定即可。 

 

步骤 11 返回安全组控制台，查看规则是否添加成功。 

 



 

 

HCIE-Cloud Service Solutions Architect 云迁移实验指导手册 第56页 
 

 

 

步骤 12 创建另一个安全组名称为 sg-web。 

 

步骤 13 查看入方向规则，包含 TCP 80端口。 

 

步骤 14 添加入方向规则 TCP 8080。 
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2.1.2.2 数据库资源准备 

步骤 1 选择弹性云服务器 ECS。 

选择 ECS服务。 

 
点击购买。 

 

步骤 2 确认 ECS的参数。 

Ecs-mysql参数表： 

参数 参数介绍 参数值 

ECS参数 

计费模式 按需计费 

区域 
根据实际情况而定（本实验为北京

四） 

可用区 随机或自己指定 

规格 S6.medium.2 

镜像 Centos7.6 

系统盘 高IO，40G/SATA 

云服务器备份 否 

虚拟私有云 vpc-web  

安全组 sg-mysql 

弹性公网IP 现在购买 
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规格：全动态BGP 

宽带类型：独享宽带 

计费方式：按流量计费 

宽带：10Mbit/s 

云服务名称 ECS-mysql 

登录方式 
密码或者秘钥（秘钥方式需要自行

保管公钥） 

用户名/密码 root/自行设置并保管 

其他选项 默认 

购买数量 1 

根据参数购买 ECS-mysql。 

  

步骤 3 在 Ecs-mysql上部署mysql。 

首先远程登录 Ecs-mysql。 

 

 

步骤 4 在 Ecs-mysql上安装mysql。 

通过下面的命令安装mysql： 

cd /opt 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar 

mkdir mysql_install 

tar -xvf MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar -C mysql_install 
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cd mysql_install 

yum -y remove mariadb* 

yum install -y MySQL-shared-compat-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-server-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-client-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-devel-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-shared-5.6.45-1.el6.x86_64.rpm 

结果如下： 

 

步骤 5 修改配置Mysql文件。 

通过以下整段命令新增my.cnf配置文件： 

cat << EOF >> /etc/my.cnf 

[mysqld] 

join_buffer_size = 128M 

sort_buffer_size = 2M 

read_rnd_buffer_size = 2M 

datadir=/var/lib/mysql 

socket=/var/lib/mysql/mysql.sock 

# Disabling symbolic-links is recommended to prevent assorted security risks 

lower_case_table_names = 1 

innodb_strict_mode = 1 

sql_mode = 

symbolic-links=0 

character_set_server = utf8 

log-bin = mysql-bin 

binlog_format=row 

server-id = 2 

expire_logs_days = 10 

slave_skip_errors = 1062 

innodb_strict_mode = 0 

 

[mysqld_safe] 

log-error=/var/log/mysqld.log 

pid-file=/var/run/mysqld/mysqld.pid 

EOF 

通过以下命令确认mysql配置文件： 

cat /etc/my.cnf 

步骤 6 在 Ecs-mysql上启动mysql。 
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通过以下命令启动mysql： 

systemctl start mysql 

 

步骤 7 在 Ecs-mysql上修改mysql密码。 

1、编写脚本mysql_pass.sh，脚本内容如下，使用 vim mysql_pass.sh 然后输入内容后 ：wq保存 

#!/bin/bash 

# 安装 expect插件 

yum install -y expect 

# 修改密码为 Huawei@123! 

pass=`awk -F"[ :]+" 'NR==1{print $NF}' /root/.mysql_secret` 

/bin/expect << EOF 

spawn /usr/bin/mysql -h127.0.0.1 -uroot -p`echo -e $pass` 

expect "mysql>" 

send "SET PASSWORD FOR root@localhost=PASSWORD('Huawei@123!');" 

send "\n" 

expect "mysql>" 

send 'flush privileges\n' 

expect "mysql>" 

send 'quit\n' 

interact 

EOF 

2、增加可执行权限并执行脚本，输入如下两条命令 

chmod +x mysql_pass.sh 

./mysql_pass.sh 

3、使用修改后的密码登录 

mysql -u root -p 

Huawei@123! 
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步骤 8 设置数据库访问权限。 

在mysql>界面输入以下命令为同步账户授予复制权限： 

/usr/bin/mysql -h127.0.0.1 -uroot -pHuawei@123! 

grant all privileges on *.* to root@"%" identified by "Huawei@123!"; 

flush privileges; 

 
修改完毕通过以下命令退出mysql： 

quit 

2.1.2.3 缓存 Redis部署 

步骤 1 在 Ecs-mysql上继续部署 redis。 

通过以下命令安装 redis： 

yum install -y redis 
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步骤 2 设置 redis密码。 

通过以下命令修改 redis配置文件，如果配置错误请通过 vi手动修改配置文件： 

echo -e 'requirepass Huawei@123!' >> /etc/redis.conf 

tail -5 /etc/redis.conf 

 

步骤 3 修改 redis端口监听 ip。 

记录 ip地址： 

ifconfig |grep inet|grep -v 127.0.0.1|grep -v inet6|awk '{print $2}' 

 
通过以下命令修改 redis监听地址： 

sed -i "s/bind 127.0.0.1/bind $(ifconfig |grep inet|grep -v 127.0.0.1|grep -v inet6|awk '{print $2}')/g" 
/etc/redis.conf 

通过以下命令确认监听端口的 IP地址是否正确： 

grep bind /etc/redis.conf | grep -v '#' 

 

步骤 4 通过以下命令重启 redis。 

systemctl restart redis 

 

2.1.2.4 网站搭建 

步骤 1 返回华为云控制台，单击服务列表>计算>弹性云服务器 ECS。 
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步骤 2 单击购买弹性云服务器。 

步骤 3 填写购买弹性云服务器参数。 

参数： 

⚫ 计费模式：按需付费 

⚫ 区域：华为-北京四 

⚫ 规格：通用计算型-s6.medium.4 

⚫ 镜像：公共镜像-CentOS7.6 

⚫ 磁盘：高 IO 40 G 

⚫ 虚拟私有云：vpc-web 

⚫ 主网卡：Subnet-web 

⚫ 安全组：sg-web 

⚫ 弹性公网 IP：现在购买 

⚫ 线路：静态 BGP 

⚫ 公网带宽：按流量计费 

⚫ 带宽：10Mbit/s 

⚫ 密码：Huawei123! 

⚫ 云服务器名称：web01 

⚫ 其它：默认 

步骤 4 确认信息后，单击立即购买。 
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步骤 5 返回云服务器控制台。 

 

步骤 6 单击远程登录，在弹出的对话框中输入用户名和密码。 

 

步骤 7 下载并安装软件包，命令为： 

yum install -y httpd php php-fpm php-server php-mysql 

步骤 8 回到控制台，回车执行命令。 
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步骤 9 设置启动服务和服务开机运行。 

命令为： 

systemctl start httpd.service 

systemctl start php-fpm.service 

systemctl enable httpd.service 

systemctl enable php-fpm.service 

 

步骤 10 回到控制台，回车执行命令。 

 

步骤 11 软件下载。 

命令为： 

wget http://download.comsenz.com/DiscuzX/3.2/Discuz_X3.2_SC_UTF8.zip  
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步骤 12 解压软件包。 

命令为： 

unzip Discuz_X3.2_SC_UTF8.zip 

 

步骤 13 回到控制台，回车执行解压命令。 

将解压后的“upload”中的所有文件，复制到“/var/www/html/”目录。 

cp -R upload/* /var/www/html/ 

 

步骤 14 将写入权限赋予给其他用户。 

chmod -R 777 /var/www/html 

 

步骤 15 重启 Apache服务。 

systemctl restart httpd 

 

步骤 16 访问如下地址，进入安装页面。 

http:// web01的弹性 IP地址/install 

其中，弹性 IP地址为 ECS所创建的地址，“install”必须小写。 
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步骤 17 阅读并同意授权协议后，检查安装环境。 

步骤 18 确认状态正常后，进入下一步设置运行环境。 
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步骤 19 初次安装选择全部安装 Discuz! X(含 UCenter Server)，进入下一步开始创建数据库。 

 

步骤 20 填写数据库信息和管理员密码，并自定义论坛管理员用户名和密码，然后单击下一步开始

安装。 

 
注意： 数据库密码为前面购买 ecs-mysql设置的密码 Huawei@123！。 

步骤 21 安装完成后，访问 web01 EIP/forum.php，并登录论坛，测试是否可用。 
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步骤 22 查看 redis开关。 

登录 discuz界面，点击管理中心，通过管理员账号登录。 

 

 
点击全局—性能优化—redis，查看 redis开关，默认 config设置开关为关闭。 
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步骤 23 启用 redis。 

登录 discuz虚拟机（web01），通过 vi /var/www/html/config/config_global.php修改配置

文件。 

在下图位置，配置 ip地址为 redis服务部署的虚拟机 ip，本实验即为 ecs-mysql的 ip。 

修改完成后 :wq! 保存退出。 

 

步骤 24 再次检查 redis开关是否启用。 

再次查看 redis开关，config配置是否已经打开。 
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2.1.3 容器化改造 

2.1.3.1 改造步骤 

步骤 1 安装 docker。 

在上述步骤中使用的虚拟机中安装 docker，本实验使用 web01主机。 

curl -fsSL get.docker.com -o get-docker.sh 

bash get-docker.sh 

systemctl start docker 
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步骤 2 编写 Dockerfile。 

在 discuz安装目录下，新建 dockerfile文件，并按照 docker编写规范，将 discuz安装步骤写

成 dockerfile，如下供参考，学员也可以根据自己的理解来编写。 

FROM centos:7.6.1810 

RUN yum install -y httpd php php-fpm php-server php-mysql 

COPY ./Discuz_X3.2_SC_UTF8.zip /root/ 

RUN yum -y install zip unzip && unzip /root/Discuz_X3.2_SC_UTF8.zip 

COPY upload /var/www/html/ 

RUN chmod -R 777 /var/www/html  

ADD httpd-foreground /httpd-foreground 

RUN chmod -v +x /httpd-foreground 

CMD ["/httpd-foreground"] 

注：httpd-foreground为开机启动 httpd服务脚本，在 docker里面无法直接使用 systemctl

来启动服务，因此需要使用开机脚本启动 httpd服务。 

 

步骤 3 编写开机脚本 httpd-foreground。 

#!/bin/bash 

set -e 

rm -f /usr/local/apache2/logs/httpd.pid 

exec httpd -DFOREGROUND 
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步骤 4 制作镜像。 

chmod +x httpd-foreground 

确保以下文件在同一目录下。 

 
docker build -t dis11 . 

等待镜像制作成功，如在镜像制作过程中出现失败，根据提示做相应的修改。 

完成后通过 docker images 命令可查看到已构建完成的镜像。 

 

步骤 5 上传镜像。 

登录 SWR服务，选择上海一，创建组织。 
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选择左侧导航栏的“总览”，单击页面右上角的“登录指令”，在弹出的页面中单击复制登录

指令。 

 
在安装容器引擎的机器中执行上一步复制的登录指令。 

登录成功会显示“Login Succeeded”。 

在安装容器引擎的机器上执行以下命令，为 dis11镜像打标签。 

docker tag [镜像名称 1:版本名称 1] [镜像仓库地址]/[组织名称]/[镜像名称 2:版本名称 2]。 

docker tag dis11 swr.cn-east-3.myhuaweicloud.com/xxx/dis11:v1 

注：镜像名称和仓库地址根据自己的实验内容填写。 

docker push [镜像仓库地址]/[组织名称]/[镜像名称 2:版本名称 2]。 

docker push swr.cn-east-3.myhuaweicloud.com/xxx/dis11:v1 

 

步骤 6 验证镜像。 
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成功后，可在 SWR中查看到镜像存在。 

 

2.1.4 CCE部署应用 

2.1.4.1 部署 discuz 

步骤 1 创建 VPC。 

 

步骤 2 购买 CCE服务。 
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步骤 3 按以下信息选择配置，其他参数默认即可。 

版本选择 1.19，集群规模选择 50节点，VPC选择 vpc-cce。 

 
等待集群创建成功。 
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步骤 4 创建节点, 节点配置大于 2核 4G即可，节点配置弹性 IP。 
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步骤 5 创建前端页面工作负载。 

 

步骤 6 负载参数配置。 

 

步骤 7 选择前面上传的镜像。 
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步骤 8 服务配置，使用负载均衡，端口配置容器端口使用 80，访问端口也可自己根据需要设置
访问端口，这里仍使用 80。 

 

步骤 9 其他参数默认，完成创建。 

 
显示运行中即创建成功。 
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步骤 10 通过外部访问地址访问验证。 

点击工作负载 discuz，点击访问方式查看弹性负载均衡的公网 IP。 

 
输入外部访问地址，打开后即与之前一样，会进入到安装页面（看到即可，不需要安装）。 

 

2.1.4.2 部署mysql数据库 

在使用虚拟机部署应用时，安装应用时同时安装了数据库，此案例中将数据库通过 cce容器中

部署一个有状态应用，使用mysql模板直接部署。 

步骤 1 创建有状态应用。 

步骤 2 按如下步骤配置参数。 
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使用开源镜像，直接搜索mysql即可。  

 

 
添加环境变量。 

MYSQL_ROOT_PASSWORD：MySQL的 root用户密码。 

MYSQL_DATABASE：镜像启动时要创建的数据库名称。 
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步骤 3 （选做）创建应用报错处理。 

1、如在创建过程中出现如下错误，即节点资源不足，可添加一个节点，如无报错，则无需添

加。 

2、添加节点，节点参数与创建集群时的节点保持一致即可。 

3、完成添加后，还需同步节点信息，点击更多—同步节点信息。 

4、同步成功后，工作负载会自动完成重试，在新节点部署。 

5、如若实例一直拉起不成功，可直接删除实例，系统会自动拉起一个新的。 

步骤 4 查看数据库应用访问方式并记录。 

 

2.1.4.3 使用 helm部署 redis 

目前华为云的“模板市场”是基于 helm v2.12，配套 kubernetes 1.15及以下版本，为了兼容

较新的 helm和 kubernetes版本，通过自行部署 helm工具来实现模板功能。 

步骤 1 Node节点 kubectl配置。 

在控制台打开 CCE集群，点击“集群信息>连接信息”下的 kubectl，依据指导进行相关操

作。 
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通过节点管理-进入到节点，远程登录 node节点。 

 
在节点上测试是否能用 kubectl命令（看是否能自动补全），一般节点都已经下载好

kubectl，因此可跳过这一步。 

下载 kubectl配置文件。 
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下载完成后，通过 winscp工具或其他可用工具将文件上传到 node节点的/home目录下。 

然后依次执行以下命令。 

cp /usr/bin/kubectl /home/ 

cd /home 

chmod +x kubectl 

mv -f kubectl /usr/local/bin 

mkdir -p $HOME/.kube 

mv -f kubeconfig.json $HOME/.kube/config 

注：第一条命令是将 kubectl文件也拷贝到/home目录下。 

选择 VPC网络内接入访问请执行此命令。 

kubectl config use-context internal 

 

步骤 2 helm安装。 

登录 CCE节点后，下载 helm v3.7.1，其它版本请在 https://github.com/helm/helm/releases

查找。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/helm-v3.7.1-linux-amd64.tar.gz --no-check-
certificate 
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注：wget下载方式有可能会非常慢，也可以通过手动下载，即打开网页。
https://github.com/helm/helm/releases，找到对应的 v3.7.1版本，下载完成后通过 winscp

工具上传到 node节点。 

步骤 3 解压 helm包。 

tar -zxvf helm-v3.7.1-linux-amd64.tar.gz 

 

步骤 4 把 helm执行文件复制到/usr/local/bin/helm。 

mv linux-amd64/helm /usr/local/bin/helm 

步骤 5 添加 helm chart仓库。 

helm repo add bitnami https://charts.bitnami.com/bitnami 

 

步骤 6 redis-cluster安装。 

helm install redis-cluster2 --set persistence.storageClass=csi-disk --set  persistence.size=10Gi 
bitnami/redis-cluster  

注：redis-cluster2指 Redis工作负载名称，可根据实际拉起的工作负载名称进行修改。 

 

步骤 7 通过云容器引擎->工作负载->有状态负载确认 redis-cluster状态，“运行中”说明集群创
建成功。 

https://github.com/helm/helm/releases，找到对应的v3.7.1
https://charts.bitnami.com/bitnami
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同样，给 redis-cluster2负载添加服务： 

 
 

2.1.4.4 安装 discuz应用 

步骤 1 返回 discuz应用部署页面，按照虚拟机部署时的安装步骤安装 discuz应用。 



 

 

HCIE-Cloud Service Solutions Architect 云迁移实验指导手册 第88页 
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注意：ip地址填写前面步骤中记录的mysql负载的公网 IP地址。 

数据库密码填写环境变量中设置的密码。 

步骤 2 查看并记录 redis负载均衡的服务地址。 

步骤 3 修改 redis配置参数。 

查看 discuz容器 id，登录 discuz容器，通过 vi /var/www/html/config/config_global.php

修改配置文件。 

 

 
在下图位置，配置 ip地址为 redis对外的 service ip，即步骤 2中记录的负载均衡 ip。 

修改完成后 :wq! 保存退出。 

 

步骤 4 验证可以正常访问 discuz网站。 
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步骤 5 检查 redis开关是否启用。 

查看 redis开关，config配置是否已经打开。 

  

2.1.4.5 删除实验资源 

步骤 1 删除工作负载。 

删除无状态和有状态两个工作负载，在工作负载列表点击更多，删除。 
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步骤 2 删除集群。 

2.2 思考题 
如果用户想要把本地的文件上传到OBS中有哪些方式？ 
 
参考答案：可以使用OBS的工具，obsbrower，obsuitl等，或者直接在OBS的界面

上传。 
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1 云运维优化 

1.1 实验介绍 

1.1.1 关于本实验 

本实验主要通过配置华为云 AOM、APM、LTS、CES和 CTS服务完成对业务系统的运维实

践。 

华为云产品更新升级较快，如遇到服务页面或者特性变更，可参考对应服务参考文档操作。 

1.1.2 实验目的 
⚫ 理解 AOM的配置和使用 

⚫ 理解 APM的配置和使用 

⚫ 理解 LTS的配置和使用 

⚫ 理解 CES的配置和使用 

⚫ 理解 CTS的配置和使用 

1.1.3 实验组网介绍 
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1.1.4 实验规划 
本实验在名为WordPress的弹性云服务器上部署了WordPress网页应用，在名为Mysql的弹
性云服务器上部署了MySQL数据库，并为WordPress网页应用挂载了 OBS对象存储服务。

通过使用华为云相关运维服务对网站进行全面的监控，并通过实验掌握相关服务的配置和操

作。本实验可以使用云迁移实验环境。 

1.2 搭建WordPress 

1.2.1 在区域 01准备 VPC 

步骤 1 VPC参数。 

VPC01参数表： 

名称 参数 

vpc01 

区域：华东-上海一 

网段：172.16.0.0/16 

Subnet-terminal： 

172.16.0.0/24 

确认新建的 VPC 

步骤 2 新建并确认安全组 sg-web。 

新建主机安全组 sg-web，将 22、80、443端口面向所有来源开通，确认需要开通的端口号： 

 
确认安全组内的规则： 
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步骤 3 新建并确认安全组 sg-mysql。 

新建数据库的安全组 sg-mysql，确认端口 3306向 vpc01开放： 

 

1.2.2 新增云服务器 ECS部署Mysql 

步骤 1 选择弹性云服务器 ECS。 

 
点击购买。 
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步骤 2 确认 ECS的参数。 

ecs-mysql参数表： 

根据参数购买 ecs-mysql。 

参数 参数介绍 参数值 

ECS参数 

计费模式 按需计费 

区域 
根据实际情况而定（本实验为上海

一） 

可用区 随机或自己指定 

规格 s3.medium.2 

镜像 Centos7.6 

系统盘 高IO，40G/SATA 

云服务器备份 否 

虚拟私有云 vpc01  

安全组 sg-mysql 

弹性公网IP 

现在购买 

规格：静态BGP 

计费方式：按流量计费 

宽带：10Mbit/s 

云服务名称 ecs-mysql 

登录方式 
密码或者秘钥（秘钥方式需要自行

保管公钥） 

用户名/密码 root/自行设置并保管 

其他选项 默认 

购买数量 1 
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步骤 3 在 ecs-mysql上部署mysql。 

首先通过 VNC登录 Ecs-mysql，若登录不了，请在 sg-mysql增加 22号端口。 

 

步骤 4 在 ecs-mysql上安装mysql。 

通过下面的命令安装mysql： 

cd /opt 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar 

mkdir mysql_install 

tar -xvf MySQL-5.6.45-1.el6.x86_64.rpm-bundle.tar -C mysql_install 

cd mysql_install 

yum -y remove mariadb* 

yum install -y MySQL-shared-compat-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-server-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-client-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-devel-5.6.45-1.el6.x86_64.rpm 

yum install -y MySQL-shared-5.6.45-1.el6.x86_64.rpm 

结果如下： 
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步骤 5 修改配置Mysql文件。 

通过以下整段命令新增新的my.cnf配置文件： 

cat << EOF >> /etc/my.cnf 

[mysqld] 

join_buffer_size = 128M 

sort_buffer_size = 2M 

read_rnd_buffer_size = 2M 

datadir=/var/lib/mysql 

socket=/var/lib/mysql/mysql.sock 

# Disabling symbolic-links is recommended to prevent assorted security risks 

lower_case_table_names = 1 

innodb_strict_mode = 1 

sql_mode = 

symbolic-links=0 

character_set_server = utf8 

log-bin = mysql-bin 

binlog_format=row 

server-id = 2 

expire_logs_days = 10 

slave_skip_errors = 1062 

innodb_strict_mode = 0 

 

[mysqld_safe] 

log-error=/var/log/mysqld.log 

pid-file=/var/run/mysqld/mysqld.pid 

EOF 

通过以下命令确认mysql配置文件： 

cat /etc/my.cnf 

步骤 6 在 ecs-mysql上启动mysql。 

通过以下命令启动mysql： 

systemctl start mysql 
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步骤 7 在 ecs-mysql上修改mysql密码。 

1、编写脚本mysql_pass.sh 

#!/bin/bash 

# 安装 expect插件 

yum install -y expect 

# 修改密码为 Huawei@123! 

pass=`awk -F"[ :]+" 'NR==1{print $NF}' /root/.mysql_secret` 

/bin/expect << EOF 

spawn /usr/bin/mysql -h127.0.0.1 -uroot -p`echo -e $pass` 

expect "mysql>" 

send "SET PASSWORD FOR root@localhost=PASSWORD('Huawei@123!');" 

send "\n" 

expect "mysql>" 

send 'flush privileges\n' 

expect "mysql>" 

send 'quit\n' 

interact 

EOF 

2、增加可执行权限并执行脚本 

chmod +x mysql_pass.sh 

./mysql_pass.sh 或 bash mysql_pass.sh 

3、使用修改后的密码登录 

mysql –u root -pHuawei@123! 

步骤 8 设置数据库访问权限。 

在mysql>界面输入以下命令为同步账户授予复制权限： 

grant all privileges on *.* to root@"%" identified by "Huawei@123!"; 

flush privileges; 

 
修改完毕通过以下命令退出mysql： 

quit 
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1.2.3 使用 DAS管理 ECS自建库 

步骤 1 打开 DAS服务。 

打开华为云控制台，在“服务列表”下选择“数据库管理服务 DAS”，进入数据管理服务控

制台。 

 

步骤 2 新建数据库登录。 

在数据管理服务控制台选择开发工具，点击“新增数据库实例登录”，增加新的数据库连接。 

 

步骤 3 创建 ECS自建库连接。 

填写待创建连接基本信息。信息填写完成后点击“测试连接”按钮，提示测试成功后点击“立

即创建”。 

⚫ 数据库类型：MySQL 

⚫ 数据库来源：ECS 

⚫ 实例名称：Ecs-mysql 

⚫ 端口：3306 

⚫ 用户名：root 

⚫ 密码：Huawei@123! 
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步骤 4 登录 ECS自建库。 

创建成功后，返回数据管理服务控制台，可以看到刚才创建的连接信息。 

 

步骤 5 新建数据库。 

点击连接信息中的“登陆”操作按钮，登陆 ECS自建MySQL数据库。 

  

步骤 6 新建用于 wordpress数据存储的数据库。 

在 ecs-mysql数据库实例中创建用于存储 wordpress博客应用数据的数据库，按照以下参数

创建。 
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数据库名称：wordpress 

字符集：utf8 

 
数据库创建完成后，就可以后续用于部署 wordpress博客了。 

 

1.2.4 新增云服务器 ECS部署WordPress 

步骤 1 新增一台 ECS部署WordPress。ECS- WordPress参数表。 

参数 参数介绍 参数值 

ECS参数 

计费模式 按需计费 

区域 
根据实际情况而定（本实验为上海

一） 

可用区 可用区1 

规格 s3.small.1 

镜像 Centos7.6 

系统盘 普通IO，40G/SATA 

云服务器备份 否 
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步骤 2 安装 Apache。 

通过 cloudshell登录 ECS-WordPress，通过以下命令安装 Apache。 

yum install httpd -y 

 

步骤 3 安装 php5.6。 

通过以下三条命令安装 php： 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/remi-release-7.rpm 

rpm -ivh remi-release-7.rpm 

yum install --enablerepo=remi --enablerepo=remi-php56 php php-opcache php-devel php-mysqlnd php-
gd php-redis 

 

 

 

虚拟私有云 vpc01  

安全组 sg-web 

弹性公网IP 静态BGP,按需按流量5Mb 

登录方式 
密码或者秘钥（秘钥方式需要自行

保管公钥） 

用户名/密码 root/自行设置并保管 

高级配置 暂不配置 

云服务名称 ECS-WordPress 

购买数量 1 



 

 

HCIE-Cloud Service Solutions Architect 云运维优化实验指导手册 第15页 
 

 

步骤 4 下载WordPress5.2.3版本。 

下载WordPress安装包并解压。 

wget https://hciecloud.obs.cn-north-4.myhuaweicloud.com/wordpress-5.2.3-zh_CN.zip 

unzip wordpress-5.2.3-zh_CN.zip 

ls -l 

 

 

 

步骤 5 拷贝WordPress文件夹。 

拷贝WordPress文件夹到 Apache的 workdir（/var/www/html）。 

cp -rf wordpress /var/www/html/ 

 

步骤 6 WordPress配置文件修改。 

通过以下命令切换到 httpd的工作目录，并复制配置文件： 

cd /var/www/html/wordpress 

cp wp-config-sample.php wp-config.php 

通过 vi wp-config.php命令修改 wp-config.php文件中数据库的配置参数，编辑完成后按

Esc，并输入：wq退出并保存，修改内容如下： 

数据库名称：wordpress 

数据库用户名：root 

数据库密码：Huawei@123！ 

数据库主机：Ecs-mysql的内网 IP地址（也可以填公网 IP，如果填写公网 IP，后续对接时就

不用修改） 
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步骤 7 WordPress权限配置。 

通过以下命令配置WordPress目录权限： 

cd /var/www/html/wordpress 

echo -e "define(\"FS_METHOD\", \"direct\");\ndefine(\"FS_CHMOD_DIR\", 
0777);\ndefine(\"FS_CHMOD_FILE\", 0777);" >> wp-config.php 

tail -n 5 wp-config.php 

chmod -R 777 wp-content/ 

 

 

步骤 8 开启 Apache服务。 

通过以下命令开启 Apache： 

systemctl start httpd 

ps -ef |grep httpd 
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步骤 9 安装并配置WordPress。 

打开浏览器，输入：ECS-WordPress的外网 IP/wordpress/index.php。 

 
设置参数如下： 

站点标题：我的博客（可随意填写） 

用户名：admin（可随意填写） 

密码：Huawei@123!（可自行设置，复杂度要符合要求） 

电子邮件：（可随意填写） 



 

 

HCIE-Cloud Service Solutions Architect 云运维优化实验指导手册 第18页 
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步骤 10 登录WordPress。 

 

 

1.2.5 WordPress配置 OBS对象存储 

步骤 1 打开 OBS服务控制台。 
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步骤 2 创建存储桶。 

 
创建存储桶，桶名称需要自己指定。 

 

步骤 3 查看已经创建完毕的存储桶。 
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步骤 4 确认存储桶为“公共读”。 

 

步骤 5 获取访问密钥。 

打开对象存储服务，点击“总览”。 

 
点击“增加访问密钥”，增加后会有一个 csv文件自动下载到本地。 

 
记录下载下来的 csv文件中的“Access Key Id”和“Secret Access Key”。 

步骤 6 下载 OBS插件。 

在浏览器输入：WordPress实例外网 IP地址/wordpress/wp-admin，查找 OBS插件。 
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步骤 7 安装并启用 OBS插件。 

 

步骤 8 设置 OBS存储。 

找到对应的 OBS插件，点击“设置”。 

 
配置 OBS存储： 

AccessKey 

AccessKeySecret 

区域：上海一 

桶名：wordpress-obs（填写自己创建的 OBS桶名） 

其他参数可不填写，完成后点击保存更改。 
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步骤 9 在媒体库新增文件。 

打开WordPress媒体库，添加文件。 

 
点击“选择文件”上传文件： 
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选择待上传的文件： 

 
查看已经上传的文件： 

 

步骤 10 查看 OBS内的文件。 

在WordPress上传文件，查看对应的 OBS桶内文件是否已经上传。 
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1.3 应用运维管理 AOM 
AOM作为云上应用的一站式立体化运维管理平台，可以实现对云主机、存储、网络、WEB容
器、docker、kubernetes等应用运行环境的深入监控并进行集中统一的可视化管理，能够有
效预防问题的产生及快速帮助应用运维人员定位故障，降低运维成本。AOM并非传统监控，
它通过应用的角度看业务，满足企业对业务的高效和快速迭代的需求，帮助企业实现对 IT业

务的有效支撑，保护、优化 IT资产，使企业更好的达到其战略目标同时实现 IT资产的调优。 

1.3.1 配置流程介绍 
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1.3.2 AOM基础配置 

1.3.2.1 开通 AOM 

步骤 1 使用华为云账号登录进入华为云网站 https://www.huaweicloud.com。单击页面右上
角的“控制台”，在页面左上角选择区域“上海一”，展开“所有服务”并选择“管

理与监管 > 应用运维管理 AOM”。在弹出的页面中单击“免费开通”。 

注意：开通 AOM时，因为不同区域是互相隔离的，对于不同的区域（例如：华北-北京一、

华南-广州等），需切换区域后分别进行开通操作。 

 

 

步骤 2 开通成功后会看到如下界面。 

注意：AOM提供基础版和按需版两种计费方式，AOM默认开通基础版，可单击“切换版

本”进行切换操作。本实验基于基础版本开展。 

https://www.huaweicloud.com/
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1.3.2.2 AOM权限管理（选做） 

如需对拥有的 AOM进行精细的权限管理，可使用统一身份认证服务 IAM进行管理。 

如果使用的是管理员/讲师分配的 IAM账户，由于账户权限的原因可能无法完成此部分的实

验。建议学员选做此部分的内容。 

步骤 1 创建用户组并授权。 

在 IAM控制台创建用户组，并授予 AOM只读权限“AOM ReadOnlyAccess”。 

步骤 2 创建用户并加入用户组。 

在 IAM控制台创建用户，并将其加入新创建的用户组中。 

步骤 3 用户登录并验证权限。 

使用新创建的用户登录控制台，此时可以看到，只读权限的 AOM账户，不能做配置和修改。 

 

1.3.2.3 安装 ICAgent 

ICAgent用于采集指标、日志和应用性能数据。对于在 ECS、BMS控制台直接购买的主机，

需手动安装 ICAgent。对于通过 CCE间接购买的主机，ICAgent会自动安装，不用安装

ICAgent。 

步骤 1 获取 AK/SK。 

在 1.2.5的步骤 5中，已经获取过相关 AK/SK，因 AK/SK仅能下载一次，此处使用即可。 
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步骤 2 导航栏中选择“配置管理 > Agent管理”。单击“安装 ICAgent”。 

 

步骤 3 将获取的 AK/SK信息，填入对应的框中。 
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步骤 4 点击“复制命令”，复制 ICAgent安装命令。 

步骤 5 使用 root账户登录安装了WordPress的主机。 
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步骤 6 使用以下命令启动 wordpress。 

[root@ecs-wordpress ~]# systemctl start httpd 

[root@ecs-wordpress ~]# ps -ef |grep httpd 

 

步骤 7 在 ecs-wordpress中运行步骤 4获取的代码。 

 

步骤 8 当显示“ICAgent install success”时，表示安装成功。 

 

步骤 9 安装成功后，在左侧导航栏中选择“Agent管理”，查看 ICAgent状态。 

 

1.3.2.4 自定义应用发现规则 

应用发现是指 AOM通过配置的规则发现和收集主机上部署的应用和关联的指标。从是否需要

操作的角度区分应用发现方式，则有两种，自动发现和手动配置。 

主机安装 ICAgent后，ICAgent会根据内置发现规则发现主机上的应用，并直接呈现在“应用

监控”界面。本实验主要练习配置手动发现规则。 
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步骤 1 在导航栏中选择“配置管理 > 应用发现”。单击“添加自定义应用发现规则”，配置
应用发现规则。 

 

步骤 2 选择预探测主机。并自定义一个规则名称。例如：ruletest。完成后单击“下一步”。 

 

步骤 3 在 ECS-WordPress主机中执行以下命令查看当前进程信息，可以看到输出的信息都包
含“-DFOREGROUND”。 

[root@ecs-wordpress ~]# ps -ef |grep httpd 

 

步骤 4 设置应用发现规则。 
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单击“添加检查项”，使满足检查项的进程能被 AOM发现。 

AOM将发现满足检查项的进程，例如：命令行参数包含“-DFOREGROUND”，环境变量中

包含“PATH”的进程。 

 
单击“开始探测”，查找符合的进程。并点击“下一步”。 

 

步骤 5 设置组件名称及日志路径。 

保持默认参数直接点击“预览组件名称”。 
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步骤 6 在“组件名称预览”列表中，点击“应用名称”和“组件名称”后面的 。设置应

用名称为“wordpress”，设置组件名为“httpd”。设置完成后，点击“重新预
览”。预览完成之后，点击“下一步”。 

 

步骤 7 设置优先级和探测范围。 

⚫ 优先级设置：优先级即当有多个规则时，优先使用哪个规则发现组件。可输入 1~9999，

数字越小优先级越高。 

⚫ 配置探测范围：选择可探测的主机。如果不选任何主机，规则将会在所有主机上执行，包

含后续新增的主机。 

单击“添加”，完成配置。AOM会采集进程的指标数据。 

 
等待约 2分钟后，可在左侧导航栏中选择“监控 > 组件监控”，查看已被监控的组件。 
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1.3.2.5 配置虚拟机日志采集路径 

步骤 1 在导航栏中选择“日志 > 日志路径”，选择“主机日志”页签。 

 

步骤 2 在虚机列表中单击虚机所在行“操作”列的“配置”，为单个虚机配置一条或多条日

志采集路径。 

既可使用 ICAgent自动识别的路径，也可手动配置。 

 

步骤 3 使用 ICAgent自动识别的路径 

ICAgent会自动扫描主机的日志文件，自动发现主机中所有持有文件句柄且类型为*.log、

*.trace和*.out的日志文件及其路径，然后呈现在界面中供选择。 

单击 ICAgent自动识别路径所在行“操作”列的 ，将该路径添加到“已配置采集路径”

列表中。如需配置多条不同的路径，重复该操作即可。 
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步骤 4 也可以手动输入日志路径。 

 
配置完成之后，点击“确认”。 

1.3.2.6 创建仪表盘 

步骤 1 在导航栏中选择“总览 > 仪表盘”。 

步骤 2 在“仪表盘”页面左上方单击“创建仪表盘”，在弹出的“创建仪表盘”对话框中输

入仪表盘名称并单击“确定”。 
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步骤 3 为仪表盘添加指标图表。仪表盘支持添加的图表有：曲线图、数字图、阈值状态图

表、主机状态图表、组件状态图表。可根据需要，选择合适的图表。 

下面以添加 1个曲线图为例： 

1. 选择指标图表添加方式：在“选择添加方式”对话框中，单击“指标数据”下的“添

加”。 

2. 选择指标图表展现形式：在“添加指标图表”对话框中选择“曲线图”，单击“下一

步”。 

3. 选择指标并设置指标的统计方式和统计周期，单击“确定”。 

4. 完成配置后，单击页面右侧的“保存”。 
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1.3.2.7 告警管理 

告警是指 AOM自身或外部服务在异常情况或在可能导致异常情况下上报的信息，并且需采取

相应措施清除故障，否则会由于 AOM自身或外部服务的功能异常而引起业务的异常。 

告警管理流程如下图所示： 

 

步骤 1 登录 AOM控制台，在导航栏中选择“告警 > 告警规则”，单击右上角的“添加告
警”。 

 

步骤 2 创建告警规则。 

⚫ 规则名称：输入规则名称。 

⚫ 规则类型：选择“阈值规则”。 

⚫ 监控对象：点击红色的“选择资源对象”按钮。在弹出的对话框中，选择“按资源添

加”，指标名称选择“组件 > 状态”，并勾选需要监控的组件。 
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步骤 3 选择监控对象。 

在弹出的对话框中，选择“按资源添加”，指标名称选择“组件 > 状态”，并勾选需要监控

的组件。完成后点击确定。 
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步骤 4 告警条件。选择待监控的指标，设置阈值条件、连续周期、告警级别等参数。 

⚫ 告警条件：选择“自定义创建”。并根据需要，填写告警触发条件。 

⚫ 告警通知：选择“直接告警”。 

 

步骤 5 单击“立即创建”，完成告警规则的创建。用户可根据需要创建多个告警规则，比如

CPU使用率等。 
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1.3.2.8 资源监控 

对于满足内置发现规则的服务，安装 ICAgent后该服务会自动被发现；对于不满足内置应用

发现规则的服务，则需配置应用发现规则。 

AOM服务的资源监控包含以下几项内容： 

 
此处以应用监控为例介绍具体的配置步骤。 

步骤 1 在导航栏中选择“监控 > 应用监控”，查看应用列表。 

 

步骤 2 单击应用名称，在应用详情页面，以应用维度对组件进行批量管理与监控。 

可查看当前应用包含的组件列表、主机列表、事务列表和告警分析。 
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步骤 3 在日常运维中，可在“监控视图”页签中监控应用的各种指标。 

 

1.3.2.9 日志管理 

AOM支持虚机（这里的虚机指操作系统为 Linux的弹性云服务器或裸金属服务器）日志采

集，即采集自定义的日志文件并展现在 AOM界面中。 

日志管理使用流程如下所示： 



 

 

HCIE-Cloud Service Solutions Architect 云运维优化实验指导手册 第42页 
 

 

 

步骤 1 日志搜索。 

1. 在导航栏中选择“日志 > 日志搜索”。 

2. 在“日志搜索”页面中选择日志页签（即组件、系统、主机）并按照界面提示设置日志查

询条件。 

3. 查看日志搜索结果。 

4. AOM支持以 CSV格式和 TXT格式导出日志。 

 

步骤 2 查看日志文件。 

1. 在左侧导航栏中选择“日志 > 日志文件”。 

2. 在“日志文件”页面选择“组件”或“主机”页签并单击名称，在页面右侧的日志文件列

表中即可查看其实例的日志文件名称、最新写入时间。 

3. 单击该实例“操作”列的“查看”。 
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步骤 3 添加日志桶。 

1. 在导航栏中选择“日志 > 日志桶”。 

2. 选择“桶列表”页签，单击“添加日志桶”，输入日志桶名称和描述，并添加目标日志文

件，然后单击“确认”。 
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步骤 4 添加日志转储。（选做） 

1. 登录 AOM控制台，在左侧导航栏中选择“日志 > 日志转储”。 

2. 单击右上角的“添加日志转储”，添加成功后，指定资源当前新产生的日志将会实时转储

到 OBS桶中。 

注意：此步骤需要提前创建好 obs桶。 

1.4 云日志服务 LTS 
云日志服务（Log Tank Service，简称 LTS），用于收集来自主机和云服务的日志数据，通过

海量日志数据的分析与处理，可以将云服务和应用程序的可用性和性能最大化。 

云日志服务的常见配置流程如下： 
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1.4.1 创建日志组和日志流 

步骤 1 在云日志服务管理控制台，“日志管理”页面中，单击“创建日志组”。 

 

步骤 2 在“创建日志组”页面中，输入日志组名称。 

输入“日志存储时间”，可以在 1~30天之间进行设置，如果不设置，系统默认存储时间为 7

天。单击“确定”，完成日志组的创建。 
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步骤 3 单击已创建的日志组名称，进入日志组详情页面。 

 

步骤 4 单击“创建日志流”。 

 

步骤 5 在“创建日志流”页面中，输入日志流名称。 

 
单击“确定”，完成日志流的创建。 
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1.4.2 安装 ICAgent（选做） 
此实验演示接入 wordpress主机，由于 wordpress主机已经安装 ICAgent，因此可以跳过此

步骤，如需安装，请参考 1.3.2.3安装 ICAgent。 

1.4.3 接入主机日志 

步骤 1 在云日志服务管理控制台，单击“日志接入”，进入日志接入页面。 

单击右上角“接入日志”，进入选择接入日志类型页面。 

 

步骤 2 在选择接入日志类型页面，可以选择“主机接入”。 
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步骤 3 选择日志流。单击“下一步：选择主机组”。 

 

步骤 4 选择主机组。 

在主机组列表中选择一个或多个需要采集日志的主机组，若没有所需的主机组，单击列表左上

方“新建”，在弹出的新建主机组页面创建新的主机组。单击“下一步：采集配置”。 
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步骤 5 采集配置。 

对主机日志采集设置具体的规则。添加需要收集的日志路径。例如：/var/log/boot.log。 

    

步骤 6 设置完成后单击“提交”。接入成功，可以单击“返回接入配置列表”查看日志接

入，也可单击“查看日志流”查看该日志流下的采集日志。 
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步骤 7 重启 wordpress弹性云主机开启 httpd，返回日志流页面，可看到相关日志信息。 

 

1.4.4 查看实时日志 

步骤 1 在云日志服务管理控制台，单击“日志管理”。 

步骤 2 在日志组列表中，单击已创建的日志组名称。 

步骤 3 在日志流列表中，单击已创建的日志流名称。 

步骤 4 在日志流详情页面，单击“日志流”，可以查看到日志信息。 
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1.5 云审计服务 CTS 

1.5.1 开通云审计服务 

步骤 1 登录管理控制台。 

步骤 2 如果是以主账号登录华为云，请直接进行步骤 3；如果是以 IAM用户登录华为云，需
要联系管理员（主账号、admin用户组中的用户或被授予了“Security Administrator

权限”的用户）对 IAM用户授予以下权限： 

⚫ Security Administrator 

⚫ CTS FullAccess 

步骤 3 选择“服务列表 > 管理与部署 > 云审计服务 CTS”，进入云审计服务授权页面，如
下图所示。 
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步骤 4 单击“同意授权并开通”，进入云审计服务页面。 

后续使用云审计服务，仅需拥有云审计服务相关权限即可，无需拥有 Security Administrator

权限。 

1.5.2 查看追踪事件 

步骤 1 登录管理控制台，进入云审计服务页面。 

步骤 2 点击“追踪器”，在 system追踪所在行，点击“配置”。 

 

步骤 3 在配置追踪器界面，打开“事件分析”，并点击“确定”。 

 

步骤 4 单击左侧导航树的“事件列表”，进入事件列表信息页面。 

事件列表支持通过高级搜索来查询对应的操作事件。 

选择查询条件后，单击“查询”。 
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步骤 5 在筛选框右侧，单击“导出”，云审计服务会将查询结果以 CSV格式的文件导出，该
CSV文件包含了云审计服务记录的七天以内的操作事件的所有信息。 

在需要查看的事件左侧 ，单击点击放大展开该记录的详细信息。 

 

步骤 6 在需要查看的记录右侧，单击“查看事件”。 
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弹出一个窗口显示该操作事件结构的详细信息。 

 

1.5.3 配置关键操作通知 

步骤 1 开启 SMN主题。 

在主菜单栏，搜索 SMN，然后点击“消息通知服务 SMN”。 

 
在“主题管理->主题”，所在界面，点击右上角的“创建主题”。 
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配置主题名称，例如“abc”。并点击“确定”。 

 

步骤 2 登录管理控制台。进入云审计服务页面。 

在左侧导航栏中选择“关键操作通知”，页面跳转到关键操作通知页面。 

 

步骤 3 单击页面右上角的“创建关键操作通知”，页面跳转到创建关键操作通知参数填写页

面。 

填写“基本信息”参数，配置关键操作。 

根据具体使用场景，选择 “完整”和“自定义”两种触发场景： 

⚫ 完整：更适合对接用户自有审计系统，支持对所有已对接云审计服务的所有操作发送

SMN通知。该模式下用户不可配置，默认发送对象为支持服务的所有事件。此场景下建

议用户使用订阅协议为 https的 SMN主题。 
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⚫ 自定义：适合对高危操作、成本敏感操作、业务敏感操作、越权操作等有实时感知和确认

的企业，亦可对接用户自有审计日志分析系统进行分析。触发通知的操作范围支持自定义

选择，单个关键操作通知支持对 100个服务的 1000个关键操作进行选择，具体的操作列

表详见《云审计服务用户指南》中“支持审计的服务及详细操作列表”章节。 

配置用户。 

⚫ 当指定的用户发起关键操作时，通过 SMN通知相关的订阅者。 

⚫ 当选择“不指定”用户时，所有用户发起的关键操作，将通过 SMN通知相关的订阅者。 

⚫ 当选择“指定用户”时，需要手动指定用户，当这些用户发起关键操作时，将通过 SMN
通知相关的订阅者。目前支持对 10个用户组的 50个特定用户发起的操作进行配置，用

户组不支持多选，但同一用户组下的多个用户支持多选。 

配置 SMN主题。 

⚫ 当选择发送通知时，需要选择已创建的 SMN主题或者点击链接跳转到消息通知服务页面

创建新的主题。 

⚫ 当选择不发送通知时，则无需配置，此处推荐选择发送。 

配置完成之后，点击“确定”。 
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1.6 云服务监控 CES 
监控服务提供了资源总览、告警统计、主机监控、网络监控、存储监控、站点监控概览等。通

过查看监控概览，实时了解各云服务的资源使用情况和告警情况。 

1.6.1 云服务监控指标 

步骤 1 登录管理控制台。单击“服务列表 > 云监控服务”。单击页面左侧的“云服务监控 > 
云服务名称”。 

进入“云服务监控”页面。选择待查看的云服务资源所在行的“查看监控指标”。进入“监控

指标”页面。 

 
用户可以选择页面左上方的时间范围按钮，查看该云服务资源“近 1小时”、“近 3小

时”、“近 12小时”、“近 24小时”和“近 7天”的监控原始数据曲线图，同时监控指标
视图右上角会动态显示对应时段内监控指标的最大值与最小值。也可以打开自动刷新开关来查

看每分钟刷新的实时数据。 

 

步骤 2 单击页面右上角的“设置监控指标”。 

进入“设置监控指标”页面。 

可以选择要展示的指标名称，并且可以拖动选中指标对指标进行排序，方便自定义需要查看的

指标运行状况。 

步骤 3 鼠标滑动到对应指标后，单击指标视图右上角的图标 。 
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进入监控详情页面。 

监控详情页面提供更长时间范围的指标情况。可以查看“近 1小时”、“近 3小时”、“近

12小时”、“近 24小时”、“近 7天”和“近 30天”6个固定时长的监控周期，同时也支

持以通过“自定义时间段”选择查看近六个月内任意时间段的历史监控数据。 

 
若需要导出数据，可在云服务监控页面单击“导出监控数据”，根据界面提示选择参数后，单

击“导出”完成导出数据。 

1.6.2 主机监控 

步骤 1 登录管理控制台。单击“服务列表 > 云监控服务”。 

单击页面左侧的“主机监控”，进入“主机监控”页面。 

 

步骤 2 选择要安装 Agent的 ECS或 BMS，安装 Agent插件。当插件状态为“运行中”，说
明 Agent已安装成功。 
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单击弹性云服务器右侧操作列的“查看监控指标”查看监控数据。 

1.6.3 站点监控 

步骤 1 单击页面左侧的“站点监控”，进入“站点监控”页面。 

选择站点监控区域为“上海一”后，单击右上角“创建站点监控”，进入“创建站点监控”界

面。 

 
参照如下案例所示配置参数。 

 

步骤 2 进入“站点监控”页面。“站点监控”页面展示用户当前所有的站点概况。包括站点

名称、监控频率、状态、响应时间等。 

单击站点名称所在行的“查看监控图表”。 
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进入监控图表页面，查看站点监控详情。 

 

1.6.4 事件监控 

步骤 1 单击“服务列表 > 云监控服务”。 

单击左侧导航栏的“事件监控”，进入“事件监控”页面。 

步骤 2 在“事件监控”页面，默认展示近 24小时的所有系统事件与自定义事件。 

单击具体事件右侧的操作列的“查看监控图表”，可查看具体事件的监控图表。 

 

步骤 3 创建告警规则。 

进入“事件监控”页面。在事件列表页面，单击相应事件所在行的创建告警规则，进入创建告

警规则页面。 
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根据界面提示，配置告警规则名称、告警策略、告警通知等。

 
告警规则创建完成后，当事件监控指标触发设定的告警策略时，云监控服务会在第一时间通过

消息通知服务告知用户云上资源异常，以免因此造成业务损失。 

 

1.7 思考题 
1、 如果 ECS主机产生了一个 CPU利用率过高的告警，会在华为云立体运维解决方案所涉及

的哪些服务中展示出来？ 

 

答案：AOM，LTS，CES，CTS 
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  前  言 

简介 
本书为 HCIE-Cloud Service Solutions Architect 认证培训教程中的应用容器化改造部分

的实验指导手册，适用于准备参加 HCIE-Cloud Service Solutions Architect 考试的学员

或者希望了解应用容器化改造的基础知识以及华为容器相关产品使用方法的读者。 

华为云产品更新升级较快，如遇到服务页面或者特性变更，可参考对应服务参考文档操作。 

读者知识背景 
本课程为华为认证高阶课程，为了更好地掌握本书内容，阅读本书的读者应首先具备以下基本

条件： 

⚫ 具有基本的 linux、docker 以及 Kubernetes 基础，同时熟悉华为 CCE、SWR 服务，了解

容器的基础知识。 

实验环境说明 
本实验需要一台带有显卡的 Windows 机器，硬盘至少 20G，用于运行游戏客户端。本实验

需要容器化改造后的游戏应用镜像，该游戏镜像可直接从镜像仓库下载。本实验需要使用华为

公有云 ECS、EVS、EIP、CCE、SWR 等云资源部署并运行游戏。本实验还需要在本地下

载游戏的客户端，该游戏的客户端可直接用以下链接下载：http://obs.cn-north-

1.myhuaweicloud.com/cce.cn-north-1/master-

images/CCE0.0.0.B001/wlkwowc.rar。 

http://obs.cn-north-1.myhuaweicloud.com/cce.cn-north-1/master-images/CCE0.0.0.B001/wlkwowc.rar
http://obs.cn-north-1.myhuaweicloud.com/cce.cn-north-1/master-images/CCE0.0.0.B001/wlkwowc.rar
http://obs.cn-north-1.myhuaweicloud.com/cce.cn-north-1/master-images/CCE0.0.0.B001/wlkwowc.rar
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1 游戏容器化部署 

1.1 实验介绍 

1.1.1 关于本实验 
本实验以某游戏 demo 为例，讲解如何部署游戏应用到 CCE 云容器引擎服务中，并演示了

伸缩和升级的操作，用于指导游戏类应用的容器化部署。 

1.1.2 实验目的 
⚫ 熟悉游戏类应用容器化部署的基本流程。 

⚫ 掌握 docker 环境安装基本过程和 docker 基础指令。 

⚫ 掌握 SWR 镜像仓库的基础使用方法。 

⚫ 掌握 CCE 云容器引擎的基础使用方法。 

⚫ 掌握如何使用 CCE云容器引擎伸缩和升级应用的方法。 
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1.1.3 部署流程 

 

图 1-1 实验部署流程 

本实验通过上传游戏 demo 包含三个组件（wow-auth 登录认证系统、wow-world 游戏服

务器、mysql 数据库）相关镜像到 SWR，方便后续容器调取相应镜像。 

环境准备说明 

游戏容器化改造前需要进行微服务的架构改造，本教程不对改造细节做深度讲解，仅提供大致

的建议。 
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容器化改造建议：将游戏的三个组件（wow-auth 登录认证系统、wow-world 游戏服务器、

mysql 数据库）分别容器化，部署在虚拟机中。需要部署的应用组件，以及各组件之间的关联

关系： 

 

图 1-2 游戏容器化部署拓扑图 

 

部署游戏应用前，需要准备硬件以及华为云的环境，主要包括以下内容： 

硬件环境：您需要准备一台带有显卡的 Windows 机器，硬盘至少 20G，用于运行游戏客户

端。 

上传游戏应用镜像：该游戏 demo 包含三个组件：wow-auth 登录认证系统、wow-world 游
戏服务器、mysql 数据库。CCE 支持一键部署 mysql 数据库，无需用户自己制作容器镜

像再部署。用户需要准备两个镜像，即：wow-auth 登录认证系统、wow-world 游戏服

务器。（在本教程中，这两个组件的镜像已制作完成，用户可直接下载使用，无需自行制

作。） 

实验环境需要用到华为公有云。 

  

https://support.huaweicloud.com/bestpractice-cce/cce_bestpractice_0012.html#cce_bestpractice_0012__section20580162817919
https://support.huaweicloud.com/bestpractice-cce/cce_bestpractice_0012.html#cce_bestpractice_0012__section1585975914914
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1.2 上传游戏应用镜像 

1.2.1 任务一：购买华为云的弹性云服务器 

步骤 1 登录管理控制台，在左上方区域中选择华北-北京四（常用北京四、上海一，按照实际

情况选定区域）。 

 

 

步骤 2 在服务列表中，选择“计算 > 弹性云服务器 ECS”，单击页面右上角的“购买弹性云

服务器”。 
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步骤 3 设置购买弹性服务器的参数，除下表中参数需要设置外，其余参数保持默认。 

参数 参数说明 

计费模式 为节省费用，建议选择“按需付费”，在部署完成后清除资源。  

镜像 
在公共镜像中，建议选择Ubuntu 16.04 server 64bit(40GB)，与编

译游戏选用的操作系统保持一致。 

登录方式 请设置密码，安全等级建议设置较高级。 

云服务器名称 请按照如下格式设置：ecs-姓名，例如：ecs-zhangsan 

EIP 按需付费，建议购买5Mbit/s规格。 
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根据实际情况选择适当规格（游戏应用建议选择 c6/c6s 型号）。 

 

 
根据实际情况选择系统盘类型和大小，此处选小规格即可。 

 

前期需要创建好 VPC，前期如若未创建，可点击前往控制台创建。 
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前期若未创建安全组，可点击新建安全组创建。入方向规则建议放通 TCP：22 协议端口，用

于本地 PC 远程连接云上创建的服务器。 

 

 

如若已有弹性公网，请点击使用已有。选择按带宽计费或者按流量计费（根据实际需求选择带

宽大小）。 
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按要求填写服务器名称，选择用密码方式登入。 

 
确认配置，点击立即购买。 

步骤 4 创建成功后，在弹性云服务器列表中可查看到已创建成功的弹性云服务器，状态为

“运行中”。 

 

步骤 5 单击 IP 地址栏中弹性公网右侧的 ，获取弹性公网 IP 地址。 
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步骤 6 使用远程登录工具，例如 putty 登录弹性云服务器。Hostname是 ECS 弹性 IP 地址。 

 

 
用 root 账户和前期设置的密码登入 ECS。如若未登入成功，建议查看安全组配置。 

1.2.2 任务二：安装 docker 环境 

步骤 1 执行如下命令安装 docker。 
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uname –r 

 

步骤 2 更新 apt 包索引。 

sudo apt-get update 

 

步骤 3 安装 docker。 

sudo apt-get install docker.io 

 

步骤 4 验证。 

sudo docker info 

 

步骤 5 启动 docker 服务。 

sudo service docker start 

 

步骤 6 检测 docker 服务。 

sudo docker run hello-world 
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步骤 7 查看容器镜像。 

docker images 

 

1.2.3 任务三：拉取游戏镜像并上传镜像至 SWR 仓库 

步骤 1 生成临时 docker login 指令：登录容器镜像服务控制台。 

点击服务列表，选择容器镜像服务。 

  

步骤 2 单击左侧导航的“我的镜像”，单击右侧“客户端上传”，单击“生成临时 docker 
login 指令”。复制该指令到节点上执行。 
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步骤 3 针对游戏 demo，已提前准备了四个镜像，wow-auth 认证系统（5.0 和 5.1版本）和

wow-world 游戏服务器（5.0 和 5.1 版本）。各准备两个版本是为了演示后续的升级

操作。请分别执行如下命令拉取镜像到本地： 

docker pull swr.cn-north-1.myhuaweicloud.com/wow/wow:wowauth-5.0 

 
docker pull swr.cn-north-1.myhuaweicloud.com/wow/wow:wowworld-5.0-withmap 

 
docker pull swr.cn-north-1.myhuaweicloud.com/wow/wow:wowauth-5.1 

 
docker pull swr.cn-north-1.myhuaweicloud.com/wow/wow:wowworld-5.1-withmap 

 
镜像较大，预计需要耗时 5-10 分钟，请耐心等待。 

步骤 4 查看镜像。 

docker images 

 

步骤 5 上传 wowauth-5.0、wowworld-5.0-withmap、wowauth-5.1、wowworld-5.1-
withmap镜像到容器镜像仓库，请选择北京四并创建全局唯一的组织。 

 
选择容器镜像服务中的“组织管理”，点击“创建组织”，创建对应的组织。 
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具体操作请参照客户端上传指导。 
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样例： 

sudo docker tag [{镜像名称}:{版本名称}] swr.cn-north-4.myhuaweicloud.com/{组织名称}/{镜像名称}:{版本

名称} 

sudo docker push swr.cn-north-4.myhuaweicloud.com/{组织名称}/{镜像名称}:{版本名称}  

说明：swr.cn-north-4.myhuaweicloud.com 中的 cn-north-4 为执行上传镜像的弹性

云服务器所在区域。 

请输入以下命令： 

docker tag swr.cn-north-1.myhuaweicloud.com/wow/wow:wowauth-5.0 swr.cn-north-
4.myhuaweicloud.com/zhangsan/wow:wowauth-5.0 

 
docker push swr.cn-north-4.myhuaweicloud.com/zhangsan/wow:wowauth-5.0 

 
请按相同的方法分别上传镜像：wowauth-5.1、wowworld-5.0-withmap、wowworld-

5.1-withmap。 

步骤 6 验证结果。 

docker images 

 



 

 

HCIE-Cloud Service Solutions Architect 游戏应用容器化部署实验指导手册 第21页 
 

 

 
点击新创建的组织名称，查看上传成功的镜像。 

 
点击镜像名称。 
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1.3 部署游戏应用 

1.3.1 任务一：创建集群 

步骤 1 登录 CCE 控制台，单击右侧界面的“创建 CCE 集群”。 

 

 



 

 

HCIE-Cloud Service Solutions Architect 游戏应用容器化部署实验指导手册 第23页 
 

 

 

步骤 2 输入集群名称 cluster-zhangsan(cluster-yourname)，选择按需计费，其余参数保持默

认，单击“下一步”。 

 

步骤 3 返回集群列表，查看集群状态，待状态为“运行中”，进入集群中（大概 5-10 分
钟）。 
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步骤 4 进入资源>节点管理，点击“创建节点”。 

 

步骤 5  

⚫ 计费模式：按需计费 

⚫ 节点类型：弹性云服务器-虚拟机 

⚫ 节点规格：CPU 为 4核，内存为 8GB，例如：c7.xlarge.2 

⚫ 弹性公网 IP：自动创建 

 



 

 

HCIE-Cloud Service Solutions Architect 游戏应用容器化部署实验指导手册 第25页 
 

 

 

 
确认规格，点击“提交”。 
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在实际的业务部署场景中建议购买两个节点，做主备或者双活（本实验购买一个节点即可）。 

步骤 6 返回节点管理，查看节点创建状态，大概 5-10 分钟状态从“创建中”>“安装中”>
“运行中（可调度）”。 

 

 

1.3.2 任务二：创建 MySQL 数据库 

步骤 1 进入容器集群管理，左侧导航栏中选择“工作负载”，在右侧页面选择“有状态负

载”，单击“创建负载”。 

 

步骤 2 填写工作负载基本信息。 

⚫ 负载名称：mysql。 

⚫ 集群名称：选择工作负载所要运行的集群。 

⚫ 命名空间：default。 

⚫ 实例数量： 1。 
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步骤 3 容器配置界面，在容器基本信息中，点击“选择镜像”，单击“添加容器”。在镜像

中心，搜索并选择 mysql镜像，单击“确定”，镜像版本选择 8。 

 
 

 

步骤 4 设置环境变量，此处一共需要设置四个环境变量。 

⚫ MYSQL_ROOT_PASSWORD：MySQL 的 root 用户密码。 

⚫ MYSQL_DATABASE：镜像启动时要创建的数据库名称。 

⚫ MYSQL_USER：数据库用户名称。 

⚫ MYSQL_PASSWORD：数据库用户密码。 
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步骤 5 数据存储中添加“动态存储”，作为 mysql 的存储。将存储挂载到容器的

/var/lib/mysql 路径，这是 mysql 默认使用的路径。 

 

 

 
 

步骤 6 配置实例件发现服务配置。有状态负载需要配置一个用于实例间发现的 Headless 
Service，配置服务端口及容器端口为 3306。  
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步骤 7 单击“添加服务”，为 mysql 配置集群内访问 Service。 

访问类型选择集群内访问（ClusterIP），服务名称设置为 mysql，  

 

 

 
mysql 镜像的默认访问端口默认为 3306，所以容器端口的 ID 设置为 3306，访问端口可以

设置为其他端口号，但这里也设置成 3306 是为了方便使用。 

这样在集群内部，通过服务名称:访问端口就可以访问 MySQL 负载，也就是 mysql:3306。 

步骤 8 然后单击“创建工作负载”。 

 

步骤 9 待负载状态为“运行中”，负载创建成功。 
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1.3.3 任务三：部署 wow-auth 认证系统 

步骤 1 在工作负载页面，切换无状态负载，单击“创建负载”。 

 

步骤 2 配置工作负载基本信息。 

⚫ 工作负载名称：自定义名称，例如 wow-auth。 

⚫ 集群名称：选择已经创建的集群。 

⚫ 命名空间：保持默认。 

⚫ 实例数量：建议配置为 1，否则资源会不够用。 

⚫ 工作负载描述：可不填写。 

 

步骤 3 容器设置中，选择镜像，搜索 wow，选择 wowauth-5.0版本的镜像。 
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步骤 4 修改配额，设置该组件需要的规格。 

 

步骤 5 展开“环境变量”，配置环境变量，用于连接数据库，以及连接 wow-world 游戏服务

器。 

⚫ mysqlip：数据库访问地址。 

 
选择有状态负载，点击新创建的 mysql，点击其访问方式，拷贝访问地址。 

⚫ mysqlrootpasswd：数据库管理员权限密码。 

⚫ biboaddress：游戏服务器外部访问地址，可以选择弹性 IP 方式，或者负载均衡。本例使

用弹性 IP 方式，为 CCE 主机节点的 EIP。 
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⚫ biboport：游戏服务器外部访问端口，需要预先自定义设置一个值，范围为 30000-

32767，此处设为 32500。 

 

步骤 6 服务配置，设置应用的外部访问方式。 

⚫ 访问类型：选择“节点访问 ( NodePort )”。 

⚫ 服务名称：可以和应用名称保持一致，例如设置为 wow-auth。 

⚫ 服务亲和：本例选择“集群级别”。 

⚫ 端口配置： 

- 协议：设置为 TCP 协议。 

- 容器端口：认证系统的监听端口，本例监听端口为 3724。镜像中已写 3724，此数据

不可填写其它值。 

- 访问端口：容器端口映射到节点私有 IP 上的端口，设置为自动生成。 

 



 

 

HCIE-Cloud Service Solutions Architect 游戏应用容器化部署实验指导手册 第33页 
 

 

 

步骤 7 确认负载创建成功，运行正常。 

 

 

1.3.4 任务四：部署 wow-world 游戏服务器 

步骤 1 在 CCE左侧导航栏中选择“工作负载 > 无状态负载 ”，单击“创建无状态工作负

载”。 

步骤 2 配置工作负载基本信息。 

⚫ 工作负载名称：自定义名称，例如为 wow-world。 

⚫ 集群名称：选择已经创建的集群。 

⚫ 命名空间：保持默认。 

⚫ 实例数量：建议配置为 1，否则资源会不够用。 

⚫ 工作负载描述：可不填写。 

 

步骤 3 选择镜像，搜索 wow，选择 wowworld-5.0-withmap 版本的镜像。 
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步骤 4 容器规格请设置如下。计算资源根据应用本身所需设置，本例游戏的 wow-world 组件

至少需要 2 Core的 CPU，和 2GiB 的内存。 

 

步骤 5 设置环境变量，用于连接数据库。 

⚫ mysqlip：变量值请填写数据库访问地址。 

⚫ mysqlrootpasswd：数据库管理员密码。 

 

步骤 6 单击“下一步”，单击“添加服务”，设置工作负载的外部访问方式。 

⚫ 访问类型：选择“节点访问 ( NodePort )”。 

⚫ 服务名称：可以和工作负载名称保持一致，例如设置为 wow-world。 

⚫ 服务亲和：本例选择“集群级别”。 

⚫ 协议：设置为 TCP 协议。 

⚫ 容器端口：游戏服务器的监听端口，配置为 8085。由于镜像中已写该端口，请不要修

改。 
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⚫ 访问端口：指定端口，需要与部署认证系统时环境变量中指定的 biboport 值保持一致。 

 

 

 

步骤 7 单击“确定”。单击“下一步”，高级设置不需要设置，单击“创建”。确认负载正

常运行。 

 

 
由于镜像版本问题，此处 wow-world 负载运行状态可能会出现问题，此处不影响后续实验操

作。 

1.3.5 任务五：运行游戏 

步骤 1 登录 Windows 服务器（个人 PC 机）。 

步骤 2 下载 wow游戏客户端，本示例匹配的版本号为：wow_cn_3.3.5.13930。 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/魔兽茶馆 80 级怀旧服-正式

登录器.zip 

步骤 3 获取服务器地址，以及 wow-auth 的服务端口。 

https://hciecloud.obs.cn-north-4.myhuaweicloud.com/魔兽茶馆80级怀旧服-正式登录器.zip
https://hciecloud.obs.cn-north-4.myhuaweicloud.com/魔兽茶馆80级怀旧服-正式登录器.zip
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⚫ 服务器地址：节点的弹性 IP 地址，请登录 CCE 控制台，单击左侧导航栏“资源管理 > 

节点管理”，查看弹性 IP 地址。 

 
⚫ wow-auth 的服务端口：选择 CCE 左侧导航栏的“工作负载 > 无状态负载”，单击 wow-

auth 名称，进入详情页面，选择“访问方式”页签，获取其服务端口。 

 

步骤 4 下载魔兽茶馆 80级怀旧服-正式登录器，合并到 wlkwowc目录后进入登入器编辑模

式。修改入服务器网址和端口为：服务器地址:wow-auth 的服务端口。 
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如若公司内网有安全访问限制，建议使用外网。 

步骤 5 进入游戏验证。随意输入用户名密码，点击登入。 

 

步骤 6 随意修改端口或者 IP 地址，再次登入测试。 
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1.4 伸缩游戏应用 
使用 CCE 云容器引擎可轻松伸缩容器实例，本实验以 wow-auth 为例，演示手动伸缩和弹

性伸缩。 

1.4.1 手动伸缩 

步骤 1 在服务列表中，选择“计算 > 弹性云服务器 ECS”。修改 CCE 节点规格。 
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步骤 2 登录 CCE 控制台，选择左侧导航栏的“工作负载 > 无状态负载”，单击 wow-auth
名称，进入详情页面。 

 

步骤 3 在详情页面，将实例数修改为 2，单击“保存”。 

 

 

  

步骤 4 切换到详情页面的“实例列表”页签，可查看到新的实例正在创建中，预计秒级创建

完成，若状态未刷新，请单击右侧的刷新状态。等待至 2个实例状态为“运行中”。 
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1.4.2 弹性伸缩 

步骤 1 登录 CCE 控制台，选择左侧导航栏的“运维>插件管理”，找到可安装插件“metrics-
server”，点击“安装”。 

 
默认配置直接安装。 
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步骤 2 等待已安装插件状态变为“运行中”。 

 

步骤 3 登录 CCE 控制台，选择左侧导航栏的“运维 > 负载伸缩”，单击“创建 HPA 策

略”。 
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步骤 4 进行策略配置。 

⚫ 策略名称：自定义名称，例如 policy-zhangsan。 

⚫ 集群名称：选择已经创建的集群。 

⚫ 命名空间：保持默认。 

⚫ 关联负载：选择 wow-auth。 

⚫ 实例范围：1~80。 

⚫ 冷却时间保持默认。 

 

 
点击“添加系统策略”。选择“内存利用率”。输入期望值，缩容和扩容的阈值，点击“创

建”。此处表明内存利用率低于 3%或者高于 10%时会触发缩容或者扩容动作。 
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步骤 5 当 HPA 策略状态变为“已启动”。打开 wow-auth 的“监控”界面，查看 wow-auth
的内存使用率。 
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步骤 6 打开“实例列表”，查看实例个数。 
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1.5 升级游戏应用 
游戏特性需求快，版本变更频繁，升级效率以及升级过程中的用户体验至关重要。 

CCE 提供滚动升级策略，对各个实例逐个进行单独更新，而非同时对所有实例进行全部更新

的方式，确保升级过程中业务不中断。 

本实验以 wow-auth 为例，演示应用的滚动升级。 

1.5.1 前提条件 
请确保当前待升级的工作负载至少有 2 个实例。建议删除 1.4.2 弹性伸缩策略，在手动伸缩实

例个数到 2 后，再进行升级操作。 

1.5.2 操作步骤 

步骤 1 登录 CCE 控制台。在左侧导航栏中，单击“工作负载 > 无状态负载 
Deployment”，单击 wow-auth 名称，进入详情页面。 

步骤 2 选择“更新升级”页签。工作负载在创建时，系统会默认为滚动升级。 

 

步骤 3 容器化之后，升级非常简单，只需要更换镜像即可。单击“镜像版本”，选择

“wowauth-5.1”，单击“确定”。 
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步骤 4 单击页面右下角的“升级工作负载”，在弹出的升级窗口中，单击“提交”。 

 

步骤 5 返回“实例列表”页签，可看到两个新建实例，两个实例在被停止，始终保证有实例

正在运行，保障升级时业务始终不中断。 
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步骤 6 等待几秒钟，刷新界面，查看实例状态。 

 

1.6 思考题 
1、 部署游戏应用时，如何查询前期已经设置好的工作负载的环境变量值？  

 

参考答案：在 CCE 控制台选择前期已经创建好的工作负载，比如选择工作负载 > 有状态负

载 StatefulSet > mysql。点击 mysql 工作负载名称，进入工作负载详情页。点击选择容器

管理>环境变量，就可看到创建工作负载 mysql 时设置的变量。 
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2、 在 1.3.2 弹性伸缩步骤 6 中发现 wow-auth 的内存使用率在 2.91%左右，达到了缩容的

触发条件 3%。但是在步骤 7 中发现 wow-auth 的实例个数维持在 1，并没有继续缩

容。为什么？ 

 

答案：实例范围设置在 1 至 80 之间，实例个数不能小于 1。 


	01-HCIE-Cloud Service Solutions Architect 云上架构设计实验指导手册-20221207
	02-HCIE-Cloud Service Solutions Architect 云上架构设计综合实践实验指导手册-202020819
	03-HCIE-Cloud Service Solutions Architect 云迁移实验指导手册-202020819
	04-HCIE-Cloud Service Solutions Architect 云运维优化实验指导手册-202020819
	05-HCIE-Cloud Service Solutions Architect 游戏应用容器化部署实验指导手册-20221125

